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INTRODUCCION

En los uUltimos 22 anos de Revolucion Bolivariana, el Estado venezolano ha
avanzado continuamente en la incorporacion de los derechos humanos como un
eje transversal en el diseno de sus politicas publicas, enfocando principalmente
|las acciones relacionadas a la inclusion social v el respeto de la dignidad humana.

A partir de la promulgacion de la Constitucion de la Republica Bolivariana de
Venezuela en 1999, norma suprema vy fundamento del ordenamiento juridico, la
patria se encuentra constituida como un Estado democratico vy social de Derecho
y de Justicia, que ampara como valores superiores: la vida, la liberad, la justicia,
la igualdad, la ética, entre otros; todos estos necesarios para cumplir con el fin
esencial de defensa, desarrollo vy respeto a la dignidad de la persona.

lgualmente, la Carta Magna, ordena que el Estado garantizara, el goce vy ejercicio
irrenunciable, indivisible e interdependiente de los derechos humanos; al igual que
establece el derecho al debido proceso vy a la proteccion del pueblo a traves de los
Organos de seguridad ciudadana, del Ministerio Publico, de la Defensa Publica vy
del Tribunal Supremo de Justicia.

Inmerso entre estas grandes conquistas, el Poder Ejecutivo ha incluido en |os
planes nacionales de desarrollo social y econdmico, las acciones conexas al
fortalecimiento de la seguridad ciudadana, con una vision integral, enfocada
principalmente en el respeto a los derechos humanos como mecanismo para el
progreso de la estabilidad politica del pais.

Especificamente, entre las metas del segundo Gran Objetivo Historico del Plan
Socialista de Desarrollo Social y Econodmico Nacional 2019-2025 (Plan de la
Patria), que establece continuar construyendo el Socialismo Bolivariano del
Siglo XXI, se instruye desplegar en sobremarcha las politicas y programas de
seguridad ciudadana a fin de transformar |los factores estructurales, situacionales
e institucionales, generadores de la violencia vy fortalecer las herramientas de
atencion a las victimas de los cuerpos de seguridad.

Por su parte, la Gran Mision Cuadrantes de Paz, tiene como fin profundizar en
los planes, programas vy proyectos necesarios para el disfrute del derecho a la
seguridad ciudadana vy la paz social, a través de una logica organizativa de trabajo
desde lo territorial para abarcar asi, la expresion mas concreta en lo comunitario.

En el contenido de esta politica publica, es necesario resaltar lo contemplado en
los vertices N° 1, N° 2 yv N° 6, que tratan sobre la “Prevencion Integral para la
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Vida v la Paz”: la “Lucha Contra la Corrupcion, Delincuencia Organizada, Trafico
llicito de Drogas vy Terrorismo”: vy el “Fortalecimiento de los Organos de Seguridad
Ciudadana v la Investigacion Penal-Criminal”, respectivamente; los cuales tienen
como objetivo apuntalar la transformacion de |0s 6rganos de seguridad ciudadana
e instituciones vinculadas a la prevencion y la investigacion penal, generando
los cambios necesarios que garanticen la organizacion vy capacidad de atencion y
neutralizacion de los delitos.

Para ello, el Estado venezolano se dota de una estructura organica de mas alto
nivel, entre la que se encuentra el Ministerio del Poder Popular para Relaciones
Interiores, Justicia v Paz (Mpprijp), organo rector de la seguridad ciudadana en
Venezuela y coordinador de esta politica publica integral para el logro del objetivo
de proteger los derechos de |la poblacion.

Tomando en cuenta sus funciones, el Mpprijp cumple con este mandato vy orienta
parte de su gestion al disefo y construccion de documentos que estandaricen |a
actuacion policial v unifiquen los criterios técnico-cientificos necesarios para el
optimo desarrollo de |as investigaciones penales en el pais.

Junto al Tribunal Supremo de Justicia, el Ministerio PUblico, la Defensa Publica,
expertos y expertas de los 6rganos de seguridad ciudadana vy de Estado, asi como
de entes del Gobierno Nacional auxiliares para el esclarecimiento de los hechos
punibles, fueron desarrollados diez protocolos de actuacion en las materias de
redaccion de actas policiales; entrevistas a victimas, testigos y demas sujetos
procesales; allanamiento v registro; aprehension, traslado, custodia vy resguardo
de la detenida o el detenido; inspeccion de personas y vehiculos automotores
terrestres; investigacion del delito de homicidio; investigacion del delito de
secuestro; investigacion de los delitos de robo y hurto de vehiculos:; vy supervision,
registro y control de las armas de fuego, accesorios, municiones, partes vy
componentes en las areas de resguardo vy custodia de evidencias fisicas, l0s
cuales permitiran superar los desafios procedimentales de la investigacion penal,
evitando la discrecionalidad de los funcionarios vy las funcionarias actuantes vy
promoviendo las buenas practicas policiales en lo relativo a estas areas.

El objetivo de este Compendio es orientar a las funcionarias y los funcionarios
de los 6rganos de policia de investigacion; del Ministerio Publico y de la Defensa
Publica; asi como Jueces y Juezas del Tribunal Supremo de Justicia, en el
desarrollo de estos procedimientos, aclarar los aspectos conceptuales y explicar
|las consideraciones necesarias que deben realizarse para avanzar en |la garantia
y respeto de los derechos humanos en el proceso preparatorio de la investigacion
penal.
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BASE LEGAL

1. Constitucion de la Republica Bolivariana de Venezuela, publicada en la Gaceta
Oficial de la Republica Bolivariana de Venezuela N° 36.860 de fecha 30 de
diciembre de 1999.

2. Enmienda N° 1 a la Constitucion de la Republica Bolivariana de Venezuela, publicada
en la Gaceta Oficial de la Republica Bolivariana de Venezuela N° 5.908
Extraordinario de fecha 19 de febrero de 2009.

3. Declaracion Universal de los Derechos Humanos, aprobada en la Asamblea
General de las Naciones Unidas (Resolucion 217 A - IIl), en fecha 10 de
diciembre de 194.

4. Convencion contra la Tortura y otros Tratos o Penas Crueles, Inhumanos o
Degradantes, adoptada y abierta a la firma, ratificacion y adhesion por la
Asamblea General de la Organizacion de Naciones Unidas en su resolucion
39/46, de 10 de diciembre de 1984. Entrada en vigor: 26 de junio de 1987.

5. Convencion de Viena sobre Relaciones Diplomaticas, aprobada en fecha 18 de
abril de 1961, entrada en vigor el 24 de abril de 1964.

6. Convencion Internacional sobre la Eliminacion de todas las Formas de Discriminacion
Racial, fue adoptada por la Asamblea General de la Organizacion de Naciones
Unidas el 21 de diciembre de 1965. Entrada en vigor: 4 de enero de 1969.

7. Pacto Internacional de Derechos Civiles y Politicos, adoptado vy abierto a la firma,
ratificaciony adhesion por la Asamblea General de la Organizacion de Naciones
Unidas en su resolucion 2200 A (XXI), de 16 de diciembre de 1966 vy entrada
en vigor el 23 de marzo de 1976.

8. Convencion sobre la Eliminacion de Todas las Formas de Discriminacion Contra la
Mujer, adoptada vy abierta a la firma vy ratificacion, o adhesion, por la Asamblea
General de la Organizacion de Naciones Unidas en su resolucion 34/180, de
18 de diciembre de 1979. Entrada en vigor: 3 de septiembre de 1981.

9. Reglas Minimas de las Naciones Unidas para la Administracion de la Justicia de
Menores (Reglas de Beijing), adoptadas por la Asamblea General en su resolucion
40/33, del 28 de noviembre de 1985.

10. Declaracion Sobre los Principios Fundamentales de Justicia para las Victimas de
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Delitos ydel AbusodePoder, adoptada por la Asamblea General delaOrganizacion
de Naciones Unidas en su resolucion 40/34, de 29 de noviembre de 1985.

11. Segundo Protocolo Facultativo del Pacto Internacional de Derechos Civiles vy
Politicos, destinado a abolir la pena de muerte, aprobado vy proclamado por
la Asamblea General de la Organizacion de Naciones Unidas en su resolucion
44/128 15 de diciembre de 1989.

12. Codigode ConductaparaFuncionarios Encargados de Hacer Cumplirlaley, adoptada
vy abierta a la firma vy ratificacion por la Asamblea General en su Resolucion
44/25, de 20 de noviembre de 1989. Entrada en vigor: 2 de septiembre de
1990.

13. Convencion Sobre los Derechos del Nino, adoptada vy abierta a la firma
vy ratificacion por la Asamblea General en su Resolucion 44/25, de 20 de
noviembre de 1989. Entrada en vigor: 2 de septiembre de 1990.

14. Criterios para el Uso de la Fuerza y Armas de Fuego. “Principios Basicos sobre el
Empleo de la Fuerza y de Armas de Fuego por los Funcionarios Encargados de Hacer
Cumplir la Ley”. Adoptados por el Octavo Congreso de las Naciones Unidas
sobre Prevencion del Delito y Tratamiento del Delincuente, celebrado en La
Habana (Cuba) del 27 de agosto al 7 de septiembre de 1990

15. Convencion Interamericana contra la Fabricacion y el Trafico llicito de Armas de
Fuego, Municiones, EXxplosivos y otros Materiales Relacionados (Cifta), aprobada
en la primera sesion plenaria celebrada el 13 de noviembre de 1997.

16. Convencion de las Naciones Unidas contra la Delincuencia Organizada (Untoc)
diciembre del 2000 (Palermo) y mayo del 2001, vy sus tres protocolos
suplementarios: Trata de Personas, Trafico de Migrantes aprobados en el 2003
y Protocolo Contra la Fabricacion vy el Trafico llicito de Armas de Fuego, sus
Piezas, Componentes y Municiones, aprobado en mayo del 2001 y entro en
vigencia en el 2005.

17. Convencion sobre los Derechos de las Personas con Discapacidad, Asamblea
General de las Naciones Unidas el 13 de diciembre de 2006, entraba en vigor
en fecha 3 mayo de 2008.

18. Reglas Minimas de las Naciones Unidas para el Tratamiento de los Reclusos
(Reglas Nelson Mandela) Resolucion aprobada por la Asamblea General de |a
Organizacion de Naciones Unidas, en fecha 17 de diciembre de 2015.
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19. Codigo Penal Venezolano, publicado en la Gaceta Oficial de la Republica
Bolivariana de Venezuela N° 5.768 Extraordinario de fecha 13 de abril de
2005.

20. Ley Organica de Reforma del Codigo Organico Procesal Penal, publicada en la
CGaceta de la Republica Bolivariana de Venezuela N° 6.644, extraordinario de
fecha 17 de septiembre de 2021.

21. Ley Organica de Prevencion, Condiciones y Medio Ambiente de Trabajo, publicada
en Gaceta Oficial de la Republica Bolivariana de Venezuela N° 38.236, de
fecha 26 de julio de 2005.

22. Ley Organica de Proteccion al Nifio, Nifla y Adolescente, publicada en |la Gaceta
Oficial de la Republica Bolivariana de Venezuela N° 5.859Extraordinario, de
fecha 10 de diciembre de 2007.

23. LeyOrganicadel Ministerio Publico, publicado en la Gaceta Oficial de la Republica
Bolivariana de Venezuela, N° 38.647, de fecha 19 de marzo de 2007.

24. Ley Organica sobre el Derecho de las Mujeres a una Vida Libre de Violencia,
publicada en Gaceta Oficial N.° 38.668 Extraordinario, del 23 de abril de 2007

25. Ley Organica de Registro Civil, publicada en Gaceta Oficial de la Republica
Bolivariana de Venezuela N° 39.264, de fecha 15 de septiembre de 2009.

26. Ley Organica del Servicio de Policia y del Cuerpo de Policia Nacional Bolivariana,
publicada en Gaceta Oficial de la Republica Bolivariana de Venezuela N° 5.940,
Extraordinario de fecha 07 de diciembre de 2009.

27. Ley Organica contra la Delincuencia Organizada y Financiamiento al Terrorismo,
publicado en la Gaceta Oficial de la Republica Bolivariana de Venezuela, N°
39.912, de fecha 30 de abril de 2012.

28. Ley Organica del Servicio de Policia de Investigacion, el Cuerpo de Investigaciones
Cientificas, Penales y Criminalisticas y el Servicio Nacional de Medicina y Ciencias
Forenses, publicada en la Gaceta oficial de la Republica Bolivariana de Venezuela
N° 6.079 Extraordinario de fecha 15 de junio de 2012.

29. Ley Organica de Seguridad de la Nacién, Decreto N° 1.473 publicado en la Gaceta
Oficial de la Republica Bolivariana de Venezuela Extraordinaria, N° 6.156, de
fecha 19 de noviembre de 2014.
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30. Ley Organica de Proteccion al Nifio, Nifia y Adolescente. Publicado en |la Gaceta
Oficial de la Republica Bolivariana de Venezuela, N° 6.185, de fecha 8 de junio
de 2015.

31. Ley Organica de la Fuerza Armada Nacional Bolivariana, publicada en la Gaceta
Oficial de la RepuUblica Bolivariana de Venezuela, Extraordinario N° 6.508 de
fecha 30 de enero de 2020.

32. Ley de Reforma a la Ley Organica sobre el Derecho de las Mujeres a una Vida Libre
de Violencia, publicada en Gaceta Oficial No. 6.667 Extraordinario del 16 de
diciembre 2021.

33. Ley Especial Contra los Delitos Informaticos, publicada en |la Gaceta Oficial de
la Republica Bolivariana de Venezuela, N° 37.313, de fecha 30 de octubre de
2001.

34. Ley sobre Sustancias, Materiales y Desechos Peligrosos, publicada en |la Gaceta
Oficial de la Republica Bolivariana de Venezuela Extraordinario N° 5.554 de
fecha 13 de noviembre de 2001.

35. Ley para Personas con Discapacidad, publicado en l|la Gaceta Oficial de la
Republica Bolivariana de Venezuela, N° 38.598, de fecha 05 de enero de 2006.

36. Ley del Estatuto de la Funcion de la Policia de Investigacion, publicado en la
Gaceta Oficial de la Republica Bolivariana de Venezuela N° 39.945, de fecha
15 de junio de 2012.

37. Ley para el Desarme y Control de Armas y Municiones, publicada en la Gaceta
Oficial de la Republica Bolivariana de Venezuela N° 40.190 Extraordinario de
fecha 17 de junio de 2013.

38. Ley para la Regulacion y Control de la Prestacion del Servicio Funerario y
Cementerios, publicada en Gaceta Oficial de la Republica Bolivariana de
Venezuela N° 40.358, de fecha 18 de febrero de 2014.

39. Ley de Reforma de la Ley de Proteccion de Victimas, Testigos y Demas Sujetos
Procesales, publicada en la Gaceta de |la Republica Bolivariana de Venezuela
N° 6.645, extraordinario de fecha 17 de septiembre de 2021.
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40. Ley de Reforma del Decreto con Rango, Valor y Fuerza de Ley del Estatuto de
la Funcion de la Policia de Investigacion, publicado en la Gaceta Oficial de la
Republica Bolivariana de Venezuela N° 6.643, Extraordinaria, de fecha 17 de
septiembre de 2021.

41. Ley de Interpretes Publicos, publicado en la Gaceta Oficial de la Republica
Bolivariana de Venezuela, N° 6.703 Extraordinaria, de fecha 25 de mayo de
2022.

42. Ley Contra el Secuestro y la Extorsion, publicada en la Gaceta Oficial de la
Republica Bolivariana de Venezuela, N° 39.194, de fecha 5 de junio de 2009.

43. Ley sobre el Hurto y Robo de Vehiculos, publicada en la Gaceta Oficial de la
Republica Bolivariana de Venezuela, N° 37.000, de fecha 26 de julio de 2000.

44 Decreto N° 9194, Inutilizacion de las Armas de Fuego resguardadas en |as
Salas de Evidencias, publicado en la Gaceta Oficial de la Republica Bolivariana
de Venezuela N° 40.027, Extraordinario, de fecha 11 de octubre de 2012.

45. Decreto N° 2378, Sobre Organizacion General de la Administracion Publica
Nacional, publicado en la Gaceta Oficial de la RepuUblica Bolivariana de
Venezuela, Extraordinario de fecha 13 de julio de 2016.

46. Decreto N° 170 de fecha 31 de mayo de 2013, mediante el cual se dicta Ia
Normativa que Regula el Procedimiento para Intérpretes Publicos, publicada
en la Gaceta Oficial de la RepuUblica Bolivariana de Venezuela N° 40.786, de
fecha 20 de diciembre de 20109.

47. DecretoN° 4.078 defecha 20/12/2019, creacion la Gran Mision Cuadrantes de
Paz, concebida como un conjunto concentrado de politicas publicas con alcance
nacional y expresion focal en micro territorios denominados Cuadrantes de
paz publicado en la Gaceta Oficial de |la Republica Bolivariana de Venezuela
N° 41.786, de fecha 20 de diciembre de 2019.

48. Reglamento de Inhumaciones y Exhumaciones, publicado en Gaceta Oficial
de los Estados Unidos de Venezuela N° 22.760, de fecha 3 de noviembre de
1948.

49. Reglamento de la Ley para el Desarme y Control de Armas y Municiones,
publicado en la Gaceta Oficial de la Republica Bolivariana de Venezuela, N°
6.129, Extraordinario, de fecha 08 de abril de 2014.
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50. Reglamento Organico del Ministerio del Poder Popular para Relaciones
Interiores, Justicia y Paz: publicado en |la Gaceta Oficial de la Republica
Bolivariana de Venezuela nro. 40.627 de fecha 24 de marzo 2015

51. Reglamento Organico del Ministerio para la Defensa, publicado en la Gaceta
Oficial de la Republica Bolivariana de Venezuela, N° 6.175, Extraordinario, de
fecha 20 de febrero de 2015.

52. Resolucion N° 88, Normas v Principios para el Uso Progresivo vy Diferenciado
de la Fuerza Policial, por parte de los funcionarios vy funcionarias de los
cuerpos de policia en sus diversos ambitos politico territorial publicado en la
Gaceta Oficial de la Republica Bolivariana de Venezuela, N° 39.390 de fecha
19 de marzo de 20009.

53. Resolucion Conjunta Mediante la cual se dicta el Manual Unico de Cadena de
Custodia de Evidencias Fisicas, publicado en |la Gaceta Oficial de la Republica
Bolivariana de Venezuela, N° 41.247 de fecha 29 de septiembre de 2017.

54. Resolucion conjunta entre Ministerio del Poder Popular para Relaciones
Interiores, Justicia y Paz; y Ministerio del Poder Popular para la Defensa,
publicada en la Gaceta Oficial de la Republica Bolivariana de Venezuela Nro.
41.628 de fecha 8 de mayo de 2019 mediante el cual constituye un Comité
Técnico Interministerial encargado de definir, articular e implementar acciones
y politicas publicas dirigidas al control de armas y municiones.

55. Resolucion N° 067, mediante la cual se crean e incorporan dos veértices de
accion que integraran la Gran Mision Cuadrantes de Paz, publicada en |la Gaceta
Oficial de la Republica Bolivariana de Venezuela, N° 42.109 de fecha 20 de
abril de 2021.

56. Resolucion Conjunta entre Ministerio del Poder Popular para Relaciones
Interiores, Justicia y Paz; Ministerio del Poder Popular para la Defensa v el
Ministerio del Poder Popular para el Servicio Penitenciario, publicada en la
Gaceta Oficial de la RepuUblica Bolivariana de Venezuela Nro. 42.363 de fecha 26
de abril de 2022; mediante |la cual ordena a las dependencias, 0rganos y demas
autoridades competentes en materia de seguridad ciudadana vy seguridad de
Estado: a) Suministrar relacion de armas de fuego y municiones aseguradas
y recuperadas. b) Remitir las armas de fuego y municiones aseguradas v
recuperadas a la Direccion General de Armas v Explosivos (DAEX).c) Realizar
la supervision sobre la custodia, mantenimiento y seguridad de las armas
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V. municiones que se encuentran en las Salas de resguardo vy custodia de
Evidencias Fisicas. d) Disenar el Plan Nacional de Canje Voluntario de Armas
y Municiones.

57. Codigo de Instruccion Médico Forense, publicado en |la Gaceta Oficial de Ia
Republica de los Estados Unidos de Venezuela N° 1.443, de fecha 1 de agosto
de 1878.

58. Codigo de Etica de las Servidoras vy Servidores PUblicos, publicado en Gaceta
Oficial de la Republica Bolivariana de Venezuela N° 40.314, de fecha 12 de
diciembre de 2013.

59. Protocolo Unico para la Disposicion Final de Cadaveres No Reclamados en el
Servicio Nacional de Medicina vy Ciencias Forenses, aprobado mediante Punto
de Cuenta del Ministro del Poder Popular para Relaciones Interiores, Justicia
y Paz, N° 08.16, de fecha 12 de mayo de 2016.

60. Protocolo de Investigacion contra el Delito Secuestro, aprobado por Punto
de Cuenta del Ministro del Poder Popular para Relaciones Interiores, Justicia
y Paz Punto de Cuenta Nro. 014-2017, julio 2017.

61. Protocolo para la Entrega Voluntaria de Armas de Fuego y/o Municiones y
entrega de Incentivos a Dadores, aprobado mediante Punto de Cuenta del
Ministro del Poder Popular de Relaciones Interiores, Justicia y Paz, N° 023.18,
junio 2018.

62. Protocolo de Aprehension, Traslado, Resguardo y Custodia Preventiva del
Detenido o Detenida, aprobado mediante Punto de Cuenta del Ministro del
Poder Popular para Relaciones Interiores, Justicia y Paz, Punto de Cuenta Nro.
022.18, junio 2018.

63. Protocolo para la Investigacion de los delitos de Robo vy Hurto de Vehiculos,
aprobado por Punto de Cuenta del Ministro del Poder Popular para Relaciones
Interiores, Justicia y Paz Nro. 009.19 de marzo 2019.

64. Protocolo para la Investigacion del Delito de Homicidio, aprobado mediante
Punto de Cuenta del Ministro del Poder Popular de Relaciones Interiores
Justicia y Paz, N° 008.19, mayo de 20109.

65. Protocolo de Actuacion para la Intervencion en Situaciones de Crisis de Alta
Complejidad e Intensidad, aprobado por Punto de Cuenta del Ministro del
Poder Popular para Relaciones Interiores, Justicia y Paz Nro. 001.21 de fecha
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07 de enero de 2021.

66. Protocolo de Actuacion para la correcta Instalacion, Funcionamiento v
Permanencia de los Puntos de Control, aprobado por Punto de Cuenta del
Ministro del Poder Popular para Relaciones Interiores, Justicia v Paz s/n de
fecha 06 de octubre de 2021.

67. Protocolo de Actuacion para la Redaccion de Actas Policiales en el Desarrollo
de una Investigacion Penal, aprobado por Punto de Cuenta del Ministro del
Poder Popular para Relaciones Interiores, Justicia y Paz Nro. 036.21 de fecha
21 de octubre de 2021.
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OBJETIVOS

Objetivo General

Estandarizar la actuacion de los (as) jueces (zas), fiscales, defensores(as)
publicos(as), peritos (as), forenses, expertos (as), criminalistas, investigadores (as)
penales vy especialistas del Ministerio Publico, al igual que |os (as) adscritos (as) a
los 6rganos con competencia en materia de investigacion penal en |0s procesos
y procedimientos criminalisticos, técnicos, cientificos y forenses, con el objeto de
realizar el adecuado tratamiento de las evidencias fisicas, en la fase del proceso
penal que corresponda.

Objetivos Especificos

1. Describir los criterios técnicos, cientificos y especializados de actuacion para
los (as) funcionarios (as), con el objeto de garantizar el debido tratamiento de
las evidencias fisicas desde su obtencion hasta la disposicion final.

2. Definir las evidencias fisicas para la unificacion y comprension del
procesamiento adecuado y correspondiente de acuerdo a cada caso, con el
objeto de obtener resultados altamente confiables.

3. Clasificar las evidencias fisicas segUn su naturaleza y peritaje, con el objeto de
determinar el método cientifico que se implementara en 10s procedimientos
fisicos, quimicos o tecnologicos correspondientes, segun sea el caso, para su
analisis respectivo.

4. Establecer lineamientos generalesy especificos relacionados con lasevidencias
fisicas no descritas expresamente en el Manual Unico de Cadena de Custodia
de Evidencias Fisicas vigente, para su adecuado tratamiento, que permitan
garantizar su preservacion e inalterabilidad desde la obtencion hasta su
disposicion final.
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ALCANCE

Todas las personas que participen en el tratamiento de evidencias fisicas en
cualquiera de las fases del sistema de cadena de custodia.

Entre los operarios(as) estan: Jueces, Fiscales del Ministerio Publico, Defensores
(as) Criminalistas, Forenses, Expertos (as), Peritos (as), Investigadores (as) Penales,
Funcionarios (as) Policiales, Funcionarios (as) Militaresenfuncionesde Investigacion
Penal, Bomberos (as), Rescatistas, operadores (as) del Sistema de transporte Metro
(subterraneo, superficial, aéreo, ferroviario) que practican remocion de cadaveres,
asi como los meédicos (as), personal de enfermeria, de morgue vy otros especialistas
de los centros de salud publica o privada, entre otros; debidamente autorizados
(as) vy facultados (as) para la gestion de la Cadena de Custodia.
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GLOSARIO DE TERMINOS

A

Adquisicion Digital

Proceso por el cual se obtiene una copia exacta o imagen forense de un sitio de
suceso digital o directamente de las evidencias contenidas en él, aplicando para
ello, técnica especializadas de copiado y que permitan verificar su integridad.

Adquisicion en vivo

Levantamiento de datos o informacion desde su origen, sin interrumpir la
continuidad de un servicio en linea. En sistemas o dispositivos que no puedan ser
interrumpidos.

Adquisicion por seleccidn
Proceso de adquisicion definido de acuerdo a escogencia previa de datos o
informacion.

Analisis Cientifico, Criminalistico o Forense

Metodo cientifico, criminalistico o forense establecido en la investigacion, estudio
0 resolucion de un problema. Un analisis consiste en identificar los componentes
de un todo, separarlos y examinarlos para lograr acceder a sus principios mas
elementales.

Analisis Trazas de Disparo
Procedimiento a través del cual se logra la obtencidon a traveés del uso de porta
peliculas metalicos y de carbono para la extraccion de los residuos de fulminantes
(Plomo, Bario, Antimonio).

Anima

Parte interna del canon del arma de fuego, sea este liso o0 estriado, destinada a
que, por la misma, avance la bala hasta salir al exterior por la boca de ego. Dotada
de gruesas paredes, es la que soporta mayores presiones originadas al producirse
el disparo.

Apéndices Pilosos
Son estructuras filiformes de |la epidermis. conocidas como cabello, vellos v pelos.

Archivos temporales con el fin de contener informacion de forma transitoria
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durante el tiempo que se crea un archivo estandar, vy luego al cerrarse dicho
programa, de manera automatica el archivo temporal deberia eliminarse.

Audio

Es |la codificacion digital de una senal eléctrica, que representa una onda sonora
0 secuencia de ondas, que ha sido convertida a un formato numerico, para ser
almacenado en un medio digital.

Autenticidad
Acreditado de cierto positivo por los caracteres, requisitos o circunstancias que
en ello concurre.

Bajos Explosivos

Son sustancias que generan a alta cantidad de calor una combustion lenta
(deflagracion) con propositos diversos. Dichas sustancias en estados de
confinamiento actuan como sustancias explosivas con gran poder rompedor, debido
a la cantidad de energia derivada de su proceso de combustion originando una
acumulacion de gases a fuerte presion dentro de su estructura de confinamiento.

Balistica
Ciencia que estudia el movimiento de los proyectiles disparados con armas de
fuego, sus trayectorias vy los efectos que produce.

Binario

Es todo aquello que solo tiene dos estados posibles, v desde el punto de vista
puramente fisico, todos los datos de un ordenador digital lo son (estén ya en
Memoria primaria o secundaria), ya que estan compuestos de cadenas de bits que
solo pueden tomar valores de O o 1.

Blindaje
Es una envoltura metalica que cubre al nUcleo del proyectil.

BUsqueda
Accion de buscar. Hacer algo para hallar a alguien o algo. Hacer |o necesario para
conseguir algo.
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Caché

Capa de almacenamiento de datos de alta velocidad que almacena un subconjunto
de datos, normalmente transitorios, de modo que las solicitudes futuras de dichos
datos se atienden con mayor rapidez que si se debe acceder a los datos desde |a
ubicacion de almacenamiento principal.

Capsula Fulminante
Parte de la concha donde se aloja la materia explosiva (fulminante) destinada a
iniciar la inflamacion de la carga explosiva (propelente) que propulsara el proyectil.

Chapa Identificativa

Lamina de metal en la que se encuentra troguelados o estampados [0os nuUmeros
de identificacion de los vehiculos automotor (VIN o NIV) como también podemos
encontrar las caracteristicas de los vehiculos tales como el color, tipo v serial del
motor.

Comité Técnico Especializado
Instancia colegiada de participacion y consulta creada para contribuir al desarrollo
del Sistema.

Comparativo
Dicho de una cosa que permite ser comparada o sirve para hacer comparacion
entre una 0 Mas.

Concha
Receptaculo que contiene la polvora en la municion.

Copia instantanea (snapshot)
Copia instantanea de volumenes.

Data

Hechos, conceptos, instrucciones o caracteres representados de una manera
apropiada para que sean comunicados, transmitidos o procesados por seres
humanos o0 por medios automaticos vy a 10s cuales se les asigna o se les puede
asignar significado.
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Dato o informacion digital de interés procesal

Referido a datos o informacion digital(intangible), almacenada o transmitida en
binario, en un medio tecnoldgico no accesible directamente, tales como: texto,
audio, traza telefonica, video, imagen vy datos hibridos, entre otro; cuya forma
de adquisicion de la informacion, es a través de |los entes y 0rganos del Estado
e instituciones de caracter privado que ofrecen servicios publicos por medio del
principio de oficiosidad vy aqguellos de acceso directo a través de su procesamiento
técnico especializado en la Web, Internet, plata formas tecnologicas, entre otros;
realizado por los(as) expertos(as), peritos(as), especialistas o forenses que son
autorizados o facultados.

Datos filiatorios

Es una constancia certificada por la Direccion de Verificacion y Registro de
ldentidad, un documento que contiene informacion basica de un ciudadano como:
nombres, apellidos, padre, madre, lugar y fecha de nacimiento, asi como sitio
donde le fue otorgada su documento de identidad por primera vez, mas detalles
de la partida de nacimiento.

Datos volatiles
Datos que son especialmente propensos a perderse y modificar facilmente.

Dispositivo Digital
Equipo electronico de naturaleza (tangible), que puede ser utilizado para procesar,
almacenar vy transmitir datos o informacion digital.

E

Embalaje
Envolver las evidencias de acuerdo a sus caracteristicas.

Entorno computacional
Combinacion de hardware y software que permite realizar una serie de actividades
para un fin comun.

eSIM
Chip integrado en la placa base del propio teléfono, que hace las mismas funciones
que la SIM tradicional.
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Especialista calificado

Son especialistas en la provision de servicios forenses digitales e informaticos,
que comienzan a abordar el incidente siendo el principal respondedor al analisis
forense digital, dentro de la estructura afectada; teniendo como objetivo consignar
la evidencia digital a los peritos informaticos, el rol del Especialista Calificado le
permitira un conjunto de principios y técnicas para detectar, mitigar, minimizar,
controlar, identificar, recopilar, documentar de ser necesario adquirir con
herramientas especializadas la evidencia digital.

Ester de Cianocrilatos

Es un liquido incoloro con propiedades adhesivas. Se emplea habitualmente en
trabajos de bricolaje. En medicina y odontologia ha sido utilizado generalmente
como sutura de piel.

Estomatognatico, sistema
Es la unidad funcional y coordinada, constituida por el conjunto de estructuras
esqueléticas, musculares, angiologicas (vascular) nerviosas, glandulares y dentales.

Etiqueta
Senal, marca, rotulado que se adhiere a un objeto para su identificacion, clasificacion
0 valoracion, en su mayoria es empleado en los vehiculos importados.

Evidencia digital

Informacion o datos, almacenados o transmitidos en forma binaria, vinculados a
un hecho punible y se clasifican en: (me quedo con esta, la definicion propuesta
Mme parece engorrosa a la interpretacion de muchos).

Exsicatas

Es una muestra de planta prensada vy luego seca, fijada en una cartulina de
tamano estandar acompanada de una etiqueta que contiene informaciones sobre
el vegetal v el lugar de coleccion, para fines de estudios botanicos. Las exsicatas
se almacenan normalmente en un herbario.

Experto
Persona con conocimientos especiales y experiencia sobre determinada ciencia o
arte, y con nombramiento juridico para realizar un peritaje en determinado hecho
punible.

Expoliaciéon
Acto de hacer o permitir cambios a la evidencia digital potencial, que disminuye
sU valor probatorio.
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Fijacion
Accion y efecto de fijar o fijarse. Pieza que sirve para fijar. Hacer fija o0 estable
una cosa.

Fonemas
Unidad fonoldgica que no puede descomponerse en unidades sucesivas menores
y gue es capaz de distinguir significados.

Fragmento
Parte de un todo que se separa de manera voluntaria o involuntaria.

Frotis

es la preparacion vaginal en fresco, es una prueba para determinar la causa de
una vaginitis o inflamacion de la vagina y de la zona alrededor de la vagina zona
alrededor de la vagina (vulva).

Fulminante
ES una pequena carga de un elemento quimico sensible a los impactos que se
puede encontrar en el centro o en el borde de la parte posterior del cartucho.

Funcion hash

Es un algoritmo matematico que transforma cualquier blogue arbitrario de datos
en una nueva serie de caracteres con una longitud fija. Independientemente de la
longitud de |os datos de entrada, el valor hash de salida tendra siempre la misma
longitud.

Gaseoso
Adjetivo que caracteriza a todo |0 que hace referencia a un estado de |la materia
donde ella se encuentra carente de volumen y forma.

H

Hecho punible
Accion ilicita que merece castigo o ser sancionado por una pena.
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Herramientas forenses

Programas (software) y equipos (hardware) que permiten adquirir de manera
segura la informacion almacenada en cualquier medio fisico o digital sujeto a
evaluacion informatica forense.

Heterogéneo
Es aquello que esta compuesto de partes de distinta naturaleza.

Hibridas
Resultado de la combinacion de audio, video, texto e imagen.

Hidrocarburos
Son compuestos organicos, en la tierra, formados Unicamente por atomos de
carbono e hidrogeno.

Homogéneo

Todo aguello que esta formado por elementos con caracteristicas comunes referidas
a su clase o naturaleza, o que permite establecer entre ellos una relacion de
semejanza vy uniformidad.

Hora del sistema
Hora generada por el reloj del sistema v utilizada por el sistema operativo, no la
hora calculada por el sistema operativo.

Huella
Vestigio, senal, rastro o indicio.

Identificar
Establecer, demostrar o reconocer |la identidad de una cosa 0 persona. Accion de
reunir las caracteristicas o elementos que diferencian a una persona de las demas.

Imagen

Es la representacion exacta en forma digital de un objeto, persona o animal, en
forma bidimensional y vectorial, por objetos geometricos, dependientes cada uno
de ellos, definido por atributos matematicos de forma, de posicion, a partir de una
matriz numeérica, frecuentemente en binario.

Imagen forense
Proceso de creacion de una copia bit a bit de un medio de almacenamiento digital.
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IMEI

International Mobile Station Equipment Identity.

Codigo de 15 digitos pregrabado por el fabricante para identificar cada equipo
movil a nivel mundial. Esta compuesto por un codigo de identificacion de marca y
modelo otorgado a los fabricantes por la GSMA (Global System Mobile Association).

Incidente de seguridad informatica
Es una falla, atague o intento del mismo, que afecta una infraestructura tecnologica
y atenta contra 1os principios vy politicas de seguridad establecidas.

Individualizacion

Diferenciacion que se hace atribuyendo caracteristicas distintivas. Consiste en
senalar las caracteristicas particulares que hace que un individuo 0 cosa sea
diferente de los demas de su especie o clase.

Informacion
Significado que el ser humano le asigna a la data utilizando las convenciones
conocidas vy generalmente aceptadas’.

Informatica Forense

Disciplina auxiliar de las ciencias forenses que permite recopilar y analizar datos
de sistemas informaticos, redes, comunicaciones inalambricas vy dispositivos
de almacenamiento, y de cualquier medio fisico o digital que almacene datos e
informacion, para presentarlos como una prueba admisible frente a autoridades
judiciales, es decir, los tribunales.)

Instrumento Escritural
Estudio que permite establecer o descartar el autor de unas grafias.

Instrumentos

Son todos aguellos objetos que se usan como medio para arribar a un fin; es por
lo tanto un medio 0 recurso, para lograr |0 que se desea conseguir, es un término
general aplicable a todos los medidores, recipientes y otras herramientas que
se pueda imaginar para realizar sintesis y analisis en el ambito de los diversos
trabajos criminalisticos.

Intersticio celular
Espacio intercelular filtrado de plasma con proteinas, donde puede haber o no una
pequena cantidad de células.
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Inutilizacion
Accion de presionar a través de una prensa la caja de los mecanismos y canon de
un arma de fuego.

Licuefaccion

Se refiere al proceso (por el cual un gas se transforma en liquido) de los tejidos
blandos, en especial consideracion de tejidos de las partes bajas al principio vy
de las superiores posteriormente, es decir, que 10S gases se van escapando vy el
cuerpo disminuye de volumen trayendo como consecuencia el hundimiento de los
tejidos, 0, en otras palabras, el cuerpo se convierte en una sustancia liquida. Asi
también cabe decir que las anadiduras o apéndices de la piel como unas vy pelos
se desprenden en esta fase.

Linea de tiempo (Timeline)
Parametro de variante de tiempo que denota un punto en el tiempo con respecto
a una referencia de tiempo comun.

Liquido

Sustancia cuyas particulas presentan mayor movilidad que |os solidos y menor
que los gases, vy no presentan una forma propia determinada, pero si un volumen
fijo que se distribuye en el recipiente que |o contiene adaptandose a su forma.

M

Manchas

Senal o0 marca producida con distinto color vy aspecto, respecto al color general del
resto de la superficie que la contiene, generada por un fluido o sustancia biol6gica
susceptible de ser analizada vy de interés criminalistico.

Martillo
Parte del arma de fuego que golpea contra el percutor para efectuar el disparo.

Medicamento
Sustancia que se administra con fines curativos o preventivos de una enfermedad.

Médico Forense
Son auxiliares de la administracion de Justicia en todos los casos vy actuaciones en
que sea necesaria su intervencion.
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Medios de almacenamientos limpios (sonetizados)

Aplicacion de técnicas de limpieza y borrados seguro en dispositivos de
almacenamientos para que puedan ser utilizados como repositorios de evidencias
digitales.

Memoria RAM

Memoria de acceso aleatorio, es la memoria principal que permite almacenar
datos de un sistema a corto plazo, para que un equipo pueda accesar de forma
Mas rapida a programas y procesos dentro de ella.

Metadata

Son un conjunto de datos que describen el contenido informativo de un recurso,
de archivos o de informacion de los mismos. Es decir, es informacion que describe
otros datos.

Métodos
Modo estructurado vy ordenado de obtener un resultado, descubrir la verdad vy
sistematizar los conocimientos.

Micro SIM

En 2003 se desarrollo este nuevo tipo de tarjeta, aungue no fue hasta la llegada
deliPad que Apple hizo que toda la industria empezase a adoptarla. Con un tamano
de12x15 milimetros, se cred para ampliar la memoria vy seguridad de 1as SIM, pero
acabo aprovechandose para hacerla mas pequena.

Mini SIM

Es la que actualmente conocemos como SIM a secas, pero que no fue el primer
modelo existente. Fue el estandar desarrollado para que |la tarjeta SIM cupiera en
los teléfonos moviles, y tiene un tamano de 15x25 milimetros.

Mordedura
Accion de incidir por medio de |las estructuras dentales en una superficie solida,
dano ocasionado que deja un patron caracteristico de alteraciones o lesiones.

N

Nano SIM

Una evolucion sobre las Micro SIM, con la que se consiguio crear una tarjeta
todavia mas pequena de solo 12x9 milimetros. Empez6 a llegar en 2012, v suU
mision fue la de optimizar el espacio del hardware de un teléfono, manteniendo
su tamano externo, pero con mayor volumen para ciertos componentes.
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Naturaleza

Es todo lo que esta creado de manera natural en el planeta, esta relacionado con
las diferentes clases de seres vivos, como |0s animales, las plantas, 1as personas.
También forma parte de la naturaleza el clima, v la geologia de Ia tierra.

Nitrato (NO3-)

Es una forma de nitrégeno, o conocido también como una sal que se forma a partir
del acido nitrico o del anidon procedente de esta sal 0 este acido: algunos nitratos
Se usan para abonar |as tierras de cultivo.

Nitrito (NO2-)
Es un anion angular con una configuracion electronica vy una disposicion angular
similar a la del Ozono. Los nitritos pueden formar sales o ésteres a partir del acido.

o

Orden de volatilidad

Es el orden en el cual la evidencia es mas susceptible al cambio, es decir, recolectar
en primer lugar los datos que tienen mayor probabilidad de ser cambiados,
modificados o perdidos.

Origen
Lugar de donde procede una persona 0 Cosa.

Orina

Secrecion liguida de color amarillo que es secretada por |os rinones como resultado
de la depuracion vy el filtrado de la sangre; se acumula en la vejiga y se expulsa
por la uretra.

oT
Ver Tecnologia Operativa.

Perfil Genético

Representacion grafica de los alelos correspondientes a cierto numero de locus
genéticos, caracterizados con marcadores genéticos bajo uso de la técnica de PCR.
El perfil genético, también [lamado huella genética 0 mapa genético, es uno de |0s
metodos mas precisos empleados en la identificacion de personas, es Unico para
cada individuo (excepto en el caso de gemelos monocigoticos, que comparten la
misma secuencia de ADN) vy no varia a lo largo de la vida.

MPPRLIP - Viceministerio ded Sestema Integrado de Investigacidn Penal m



Peritaje

Conjunto de procedimientos que permiten obtener informacion de interés
criminalistico, a traves del analisis de evidencias fisicas o digitales, con la finalidad
de aportar a la investigacion, los datos necesarios para el esclarecimiento del
hecho delictivo que, de manera activa o pasiva, guardan relacion con este.

Perito

Los 0 |as peritos deberan poseer titulo en la materia relativa al asunto sobre el cual
dictaminaran, siempre que la ciencia, el arte u oficio estén reglamentados. En caso
contrario, deberan designarse a personas de reconocida experiencia en la materia.
Los 0 las peritos seran designados o designadas v juramentados 0 juramentadas
por el Juez o Jueza, previa peticion del Ministerio Publico, salvo que se trate de
funcionarios adscritos o funcionarias adscritas al organo de investigacion penal,
caso en el cual, para el cumplimiento de sus funciones bastara la designacion que
al efecto le realice su superior inmediato. Seran causales de excusa y recusacion
para los o0 las peritos las establecidas en Codigo Organico Procesal Penal. La o el
perito debera guardar reserva de cuanto conozca con motivo de su actuacion.

Perito informatico de campo (PIC)

Criminalista, profesional a fin a las areas de las tecnologias, capacitado en
informatica forense para actuar como el primer respondedor en la escena de un
incidente para la realizacion inherente a la adquisicion de evidencia digitales.

Perito informatico de laboratorio (PIL)

Criminalista, profesional a fin a las areas de las tecnologias, capacitado en
informatica forense quien tiene conocimientos especializados, habilidades vy
capacidades para manejar una amplia gama de analisis de dispositivos digitales,
tiene la capacidad para actuar en campo como en el laboratorio.

Probabilidad

La probabilidad de la ocurrencia de cualquier forma particular de un evento, calcula
la relacion entre el nUmero de formas o veces que el evento puede producirse en
esa forma para el numero total de maneras de que podria ocurrir en cualguier
forma.

Procedimiento
Practica establecida a seguir en la realizacion de una tarea especificada o bajo
circunstancias especificas.
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Prueba
Esla actividad necesaria que implica demostrar la verdad de un hecho, su existencia
0 contenido segun los medios establecidos por la ley.

R

Reconocimiento Legal

Experticia que consiste en la descripcion de las evidencias relacionadas con un
hecho delictivo, en la cual se deja constancia de sus caracteristicas, particulares e
individualizantes.

Registro

Accion de registrar. Documento donde se relacionan ciertos acontecimientos o
C0sas; especialmente aquellos que deben constar permanentemente de forma
oficial.

Registro Digital
Mediante |os libros de control interno se asigna un numero de entrada a cada
muestra siempre y cuando presenten expedientes distintos.

Registro Manual
Mediante los libros de control interno se asigna un numero de entrada a cada
muestra siempre y cuando presenten expedientes distintos.

Restauracion de Seriales
Proceso mediante el cual es sometida una superficie paraun procesode restauracion
de caracteres de seriales, a través de un reactivo especifico.

Rotulacion

Accion vy efecto de rotular. Poner un rotulo a algo o en alguna parte. Titulo de un
escrito o de una parte suya. Letrero o inscripcion con que e indica o da a conocer
el contenido, objeto o destino de algo, o la direccion a que se envia.

Rugoscopia

Las rugas palatinas son estructuras anatdmicas en relieve que se presentan en
la porcion anterior del paladar, justo por detras de los dientes anterosuperiores
y de |la papila incisiva, bilaterales a la linea media; consiste en la identificacion
mediante la clasificacion de las rugas palatinas por su numero, forma, tamano
y ubicacion. El hecho que estas persistan toda la vida desde su aparicion en el
tercer mes de gestacion, que sean uUnicas en cada persona incluso entre gemelos
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y que por su ubicacion se encuentren relativamente protegidas por los labios,
dientes, por la bolsa adiposa de Bichat en carrillos y por los huesos maxilares, lo
gue hace que sean menos afectadas por la descomposicion e incineracion, hace
gue estas sean valiosas vy aceptadas en la identificacion, equiparandolas con las
huellas dactilares.

sangre

Coloide formado por tres fracciones (solido, liquido y gaseoso), de color rojo,
que circula por los vasos sanguineos, impulsado por el corazon; cumple diversas
funciones en el organismo y posee propiedades que la caracterizan y permiten su
estudio, desde el punto de vista biologico vy criminalistico.

Secuencia de ADN
El orden relativo de pares de bases, va sea en un fragmento de ADN, un gen, un
Cromosoma, 0 un genoma completo.

SIM

Las tarjetas SIM originales ya no se utilizan, y eran de un tamano parecido al de
una tarjeta de crédito. Media apenas 33x66 milimetros, v tenia tan poco espacio
que cabian apenas 20 contactos vy 5 0 6 mensajes.

SimCard

Modulo de Identificacion de Suscriptor; es una tarjeta de plastico que posee un chip
electronico adherido, el cual se inserta en teléfonos moviles, tabletas o dispositivos
inteligentes, el cual almacena de manera segura datos de un suscriptor, tales como
numero de teléfono, claves de acceso vy datos de la operadora de telefonia.

Sistema ABO

Clasificacion que permite describir grupos sanguineos en humanos a traveés de
los antigenos presentes en la superficie de |0s globulos rojos vy en el suero de |a
sangre, siendo éstos del tipo A, B u O.

Sistema de Posicionamiento Globlal (GPS)
Sistema que permite conocer la posicion de un objeto o de una persona gracias a
la recepcion de senales emitidas por una red de satelites.
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Sitio de Suceso digital

Espacio intangible que se encuentra contenido en un dispositivo digital o una
infraestructura tecnologica, relacionado con la perpetracion de un presunto hecho
punible, cuyo acceso debe hacerse mediante técnicasy herramientas especializadas
de informatica forense. Los procesos en este sitio solo pueden ser realizados por
el Perito Informatico de Laboratorio (PIL).

Somatologicos

Estudio de los componentes solidos del cuerpo del ser humano. Se trata de un area
de la antropologia fisica o biologica; el estudio de los componentes solidos del
cuerpo del ser humano. Se trata de un area de la antropologia fisica o bioldgica.

Somatométricos

Relacionado a las medidas que se emplean para determinar |as variaciones de
ciertos organos; Parametros somatomeétricos: conjunto de datos obtenidos de la
medida del peso, del indice de la masa corporal v la talla.

Sudor
Liquido transparente que segregan las glandulas sudoriparas de la piel de los
mamiferos y que se expulsa a traves de [0S poros.

Superficie
Es la apariencia exterior de alguna cosa.

Sustancia
Esencia, lo que permanece de un ser mas alla de sus estados.

T

Técnica
Procedimiento o conjunto de reglas, normas o protocolos, gue tienen como objetivo
obtener un resultado determinado.

Tecnologia de Informacion

Rama de la tecnologia que se dedica al estudio, aplicacion y procesamiento de
data, lo cual involucra la obtencion, creacion, almacenamiento, administracion,
modificacion, manejo, movimiento, control, visualizacion, distribucion, intercambio,
transmision o recepcion de informacion en forma automatica, asi como el desarrollo

y uUso del “hardware”, “firmware”, “software”, cualesquiera de sus componentes vy

todos los procedimientos asociados con el procesamiento de data”.
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Tecnologia Operativa
Es el uso de hardware y software para monitorear y controlar los procesos fisicos,
los dispositivos v la infraestructura de un entorno industrial (gas, energia, agua,
petroleo, entre otros.)

Tecnologias disruptivas
Es cualquier innovacion tecnologica que cambie drasticamente la forma en que
interactUan las personas; operan las empresas v 1as industrias.

Tecnologias incrementales
Son cambios graduales y paulatinos que se realiza en un producto o tecnologia,
los cuales se aprecian en periodos de tiempos.

Texto

Estos archivos estan compuestos de bytes que representan caracteres ordinarios
como letras, nUmerosy signos de puntuacion, codificados en un sistema de escritura
gue forma una unidad de sentido, mediante caracteres del codigo estandar de
Intercambio de informacion (American Standard Codefor Information Interchange
(ASCII).

TICs

Tecnologia de la Informacion y las Comunicaciones, son el conjunto de recursos,
herramientas, equipos, programas informaticos, aplicaciones, redes vy medios;
que permiten la compilacion, procesamiento, almacenamiento, transmision de
informacion como: Voz, datos, texto, videos e imagenes.

Traslado
Accion de trasladar o trasladarse de lugar. Cambiar de lugar a una persona 0 una
cosa.

Tratamiento
Proceso 0 procedimiento por el que se aplica un protocolo de proteccion a la
muestra, indicio o evidencia; Usar o manejar una cosa de la manera gue se expresa.

Trazas
Huella, vestigio o rastro de una cosa 0 persona.

Tricolégico
Estudio de los apéndices pilosos a fin de determinar, especie, region, tipo vy color
(humano).
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Veneno
Sustancia qgue tiene naturaleza intrinsecamente peligrosa aun en dosis pequenas.

Video
Es el conjunto imagenes, audio y otros datos digitales, que representan una escena
en movimiento.

Vincular
Unir o relacionar una persona 0 Cosa con otra.

Volatilidad
La volatilidad es una propiedad que poseen unas cuantas sustancias para cambiar
del estado liguido a gas v dispersarse en el ambiente.

w

Web

Constituye la informacion que se encuentra en una direccion de internet. Pagina
electronica, pagina digital o ciber pagina es un documento digital complejo, que
puede integrar y/o contener texto, sonido, video, programas, enlaces, imagenes,
hipervinculos y otros elementos, adaptado para la World Wide Web, y que puede
ser accedida vy visualizada mediante un navegador web
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TITULO I. PROTOCOLO DE OBTENCION

CAPITULO I. CONSIDERACIONES
GENERALES RELATIVAS A LAS
EVIDENCIAS

Es la fase génesis del sistema integrador de la evidencia fisica a la cadena de
custodia, que comprende el proceso de obtencion con sus diversas formas vy en el
que se inicia el proceso de resguardo de las evidencias fisicas

En este sentido, tomando en consideracion los criterios y principios que rigen
al Manual Unico de Cadena de Custodia de Evidencias Fisicas vy, para los efectos
de este protocolo anexo al manual, se fundamenta la clasificacion general de las
evidencias susceptibles de peritajes, en consonancia con |0s aspectos cientificos,
forenses, criminalisticos vy juridicos contemplados en la legislacion penal v leyes
especiales vigentes que rigen la materia de la forma siguiente:

Seccion I. Clasificacion General de las Evidencias
La evidencia se clasifica segUn su naturaleza y estado en:
1.Segun suU capacidad de aprehension:

a) Tangibles: Son todas aquellas evidencias fisicas sensibles al sentido
del tacto.

b) Intangibles: Son todas aquellas evidencias fisicas que Nno son
sensibles al sentido del tacto.

2.Segun su tamano:

a) Macroscopicas: Son aquellas evidencias fisicas que segun suU
tamano vy caracteristicas, pueden ser visualizadas a simple vista.

b) Microscopicas: Son aquellas evidencias fisicas que por su tamano
y caracteristicas, son visualizadas a traves de instrumentos propios
para tal fin.




3.Segun su naturaleza:

a) Biologicas: Son todas aquellas evidencias fisicas que derivan de
un ser vivo (humano, animal o vegetal).

b) No Biologicas: Son todas aquellas evidencias que no derivan de
un ser VIivo.

4.Segun su estado:

a) Saolidas: Son aquellas evidencias fisicas que poseen las moléculas
unidas, presentando formas definidas diferenciandose por sus
propiedades, como elasticidad, dureza v fragilidad.

b) Liquidas: Son aguellas evidencias fisicas que poseen las moléculas
unidas en poca proporcion, cuya forma se adapta al recipiente que
la contiene, diferenciandose por sus propiedades, como volatilidad vy
viscosidad.

c) Gaseosas: Son aquellas evidencias que poseen las moléculas no
unidas, expandidas y poca fuerza de atraccion.

d) Plasma:Enfisicayquimica,sedenominaplasmaaungasconstituido
por particulas cargadas de iones libres y cuya dinamica presenta
efectos colectivos dominados por las interacciones electromagneticas
de largo alcance entre las mismas. Con frecuencia se habla del plasma
COmoO un estado de agregacion de la materia con caracteristicas
propias, diferenciandolo de este modo del estado gaseoso, en el que
no existen efectos colectivos importantes. Es tambiéen llamado el
cuarto estado de la materia.

5.Segun su traslado:

a) Transportables: Son aquellas evidencias que por su tamafno o
ubicacion, pueden ser trasladadas.

b) No Transportables: Son aquellas evidencias que por su tamano o
ubicacion, no pueden ser trasladadas.
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Seccion Il. Clasificacion de la evidencia segun su naturaleza
y peritaje a realizar

Evidencias Documentoldgicas

Es todo aqguel material susceptible constituido por un soporte, el cual presenta de
manera Vvisible o no, exposiciones graficas en cualquiera de sus manifestaciones.

Estas se pueden clasificar en tres:
1.Segun su definicion legal pueden ser:

a) Publicos: Son aguellos documentos emitidos por organismos del
estado, que tengan facultad para darle fe publica.

b) Privados:Sontodosaquellosdocumentossuscritos por particulares,
los cuales surten efecto entre las partes.

2.5Segun su definicion técnica:
a) Clasico: Son todos aquellos documentos cuyo soporte ha sido
disenado para tal fin, v su contenido ha sido elaborado con un
instrumento escritural clasico.
b) No Clasico: Son todos aquellos documentos de soporte inusual,
y su contenido ha sido elaborado con un instrumento escritural no
clasico.

c) Mixto: Son todos aguellos documentos que para su elaboracion
presentan |as siguientes condiciones:

i. Soporte clasico y su contenido ha sido elaborado con
instrumento escritural no clasico.

ii.Soporte no clasico y su contenido ha sido elaborado con
instrumento escritural clasico.

3.Segun el soporte que la contiene:

a) Con soporte transportables: Son aguellos documentos que, por su
tamano o ubicacion, pueden ser trasladados al laboratorio para su
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analisis.

b) Con soporte no transportables: Son aguellos documentos que, por
sU tamano o ubicacion, no pueden ser trasladados al laboratorio para
su analisis. En este caso, se procede a la coleccion por reproduccion,
segun lo planteado en el Manual Unico de Cadena de Custodia de
Evidencias Fisicas.

Evidencias Quimicas

Las sustancias quimicas son evidencias que se pueden hallar en los diferentes
estados de agregacion de la materia (solido, liquido, gaseoso vy plasma), con una
composicion quimica definida; sus diferentes estados dependen de |a temperatura
y la presion.

Estas se pueden clasificar en dos:

1. Sustancias simples: Sustancias que estan formadas por elementos
de un mismo tipo.

2. Sustancias compuestas: Sustancias que estan formadas por dos o
mas tipos de elementos.

Evidencias Bioldgicas

Las evidencias biologicas son todos aqguellos elementos que constituyen o
derivan de un ser Vvivo, susceptibles de ser sometidos a peritajes. Por su objeto
de estudio, las evidencias biologicas se clasifican esguematicamente y de forma
enunciativa, se indican las siguientes:

1. Tejidos: Entidad morfologica compuesta por la agrupacion de células
unidas entre si mediante un intersticio y con una misma funcion. Estos son:

a) Epitelial;: Constituido por una o mas capas de células que recubren
la superficie de distintos 6rganos vy partes del cuerpo, formando el
revestimiento interno de las cavidades, conductos y 0rganos huecos
del mismo.

b) Muscular: Formado por células alargadas que pueden contraerse o
relajarse cuando son estimuladas por un impulso nervioso.
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c) Nervioso: Esta formado por neuronas y celulas de apoyo 0
proteccion que poseen gran excitabilidad y conductividad.

d) Oseo: Constituye el sistema de huesos articulados en los
vertebrados vy representa una estructura de soporte y proteccion de
Organos internos.

e) Hematopoyeético: Tejido responsable de la produccion de células
sanguineas, localizado en el higado, bazo, ganglios linfaticos, timo vy
fundamentalmente, en la médula 0sea roja.

2. Organos: Unidad funcional de un organismo multicelular que constituye
una estructura que cumple una funcion determinada

3. Fluidos: Tipo de medio continuo formado por alguna sustancia entre
cuyas moléculas solo hay una fuerza de atraccion deébil, es de consistencia
blanda. Se producen en el interior de |0s seres vivos, pueden ser liquidos 0
gases, incluso los solidos finos. Entre ellos estan:

a) Excretados: Sustancia producida por un proceso fisiologico, que
le permite al organismo eliminar sustancias de desechos toxicos,
manteniendo asi la homeostasis. Los cuales son:

i. Orina: Secrecion liguida de color amarillo que es producida
por 10s rinones, como resultado de la depuracion vy el filtrado
de la sangre.

ii.Heces: También denominados excrementos, o materia fecal,
son el conjunto de los desperdicios solidos o liguidos que
constituyen el producto final del proceso de la digestion.

b) Secretados: Sustancia de consistencia blanda, producida por
glandulas, membranas vy células que conforman un tejido. Entre ellos
tenemos |0s siguientes:

i. Semen: Es un liquido viscoso vy blanguecino, producidas
por glandulas del aparato reproductor masculino de todos
los animales, entre ellos la especie humana, el cual puede
estar conformado por espermatozoides y sustancias fluidas
(liquido preseminal, v liquido prostatico).
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ii.Saliva: Liquido alcalino, transparente, ligeramente Vviscoso,
segregado por las glandulas salivales de las personas y otros
animales.

iii. Sudor: Liquido Transparente que segregan las glandulas
sudoriparas de la piel de los mamiferos y que se expulsa a
traves de |0s poros.

iv.Flujo Vaginal: Secrecion mucosa originada por las glandulas
de la vagina, cuya funcion es lubricar dicha cavidad, formado
por células epiteliales v la flora habitual saprofita.

v.Leche materna: Liquido secretado por las glandulas mamarias,
que contiene anticuerpos vy proteinas para la alimentacion vy
proteccion del lactante.

Vi. Liguido amniotico: Liquido que rodea el feto dentro del
Utero durante el embarazo y que esta contenido en el saco
amniotico. Es un fluido transparente procedente del amnios,
mucosas vy piel fetal durante el embarazo, y tiene como
funcion proteger al feto, mantener su temperatura, permitir
SUS movimientos vy brindar las condiciones para el optimo
crecimiento vy desarrollo fetal.

Vii. Cerumen: Es una sustancia cerosa, secretada por el oido
humano y demas mamiferos.

Viii. Vomito: También Ilamado emesis; es la expulsion
violenta y espasmodica del contenido del estdmago, a traves
de la boca, causado por multiples factores. Se incluye a esta
categoria, debido a la presencia de acidos gastricos que son
secretados por las células del estomago.

4. Apéndices:

a) Piloso (pelo): Extremidades externas que se encuentran nacidas de
los foliculos capilares ubicados en 1as axilas, cuero cabelludo, pecho
del hombre, cejas y demas areas de la piel del individuo.
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b) Corneo (una): Placa cornea vy dura que cubre vy protege la parte
superior de la punta de los dedos del hombre vy otros vertebrados.

5. Plantas o restos vegetales (hojas, flores, tallo, raiz, frutos y semillas):
Grupo de seres Vvivos que producen su propio alimento mediante el proceso
de la fotosintesis.

6. Animales: Organismos pluricelulares que se nutren de sustancias
elaboradas por otros seres vivos, estos se clasifican en:

a) Vertebrados: Son aguellos que tienen esqueleto, un conjunto de
huesos que sostienen su cuerpo vy le permite moverse.

b) Invertebrados: Son aquellos que no tienen hueso, aungue algunos
tienen una concha o caparazon que les protege.

Evidencias Balisticas

1. Armas: Instrumento o herramienta que permite atacar o defenderse,
CUYO USO produce amenaza, vulnerabilidad, riesgo, lesion, muerte o dano a
personas, medio ambiente, animales 0 cosas. Las cuales se clasifican en:

a) Armas de fuego: Instrumento mecanico que utiliza una materia
explosiva que propulsa uno o multiples proyectiles, por medio de
presion de gases, 10s cuales son lanzados a gran velocidad, producto
de la deflagracion de la polvora, que despiden gases de alta presion
tras una reaccion quimica de combustion.

Estan clasificadas en:

i. Armas organicas: Son aquellas armas de fuego utilizadas
por la Fuerza Armada Nacional Bolivariana, los cuerpos
de policia, organos e instituciones que excepcionalmente
ejerzan funciones propias del servicio de policia y demas
organismos del Estado autorizados para la adquisicion de
armas, debidamente autorizadas vy registradas por el 6rgano
de la Fuerza Armada Nacional Bolivariana con competencia
en materia de control de armas.
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ii.Armas deportivas: Comprende todas las armas que estén
clasificadas como deportivas por |as organizaciones
internacionales dedicadas a la materia, cuya finalidad sea
el uso para la practica o competencia de la disciplina de
tiro deportivo. Se incluyen en esta definicion las armas
neumaticas.

iii. Armas de coleccion: Comprende las armas que fueron
fabricadas antes del Siglo XX 0 sus réplicas, asi como aquellas
otras armas de fuego de uso diverso, qué por su antigledad,
valor histérico y por sus caracteristicas técnicas, esteticas,
culturales o cientificas, sean destinadas a la exhibicion
publica o privada.

iv.Armas de caceria: Son aquellas armas de fuego utilizadas
para garantizar el sustento alimenticio propio o el de Ia
familia, asi como para actividades comerciales, cientificas,
deportivas o con fines de control de especies animales.

v.Armas no industrializadas: Comprende aguellas armas que
son inventadas, elaboradas, modificadas, reformadas o
Improvisadas, sin cumplir con los controles de fabricacion
industrial y registros oficiales respectivos.

b) Armas de Guerra: Son armas de guerray por tanto de uso privativo
de la Fuerza Armada Nacional Bolivariana, aquellas utilizadas con
el objeto de defender la soberania nacional, mantener la integridad
territorial y el orden constitucional

c) Armas Neumaticas: Arma que Utiliza la fuerza del aire comprimido
0 bombonas de dioxido de carbono, para expulsar proyectiles.

d) Artefactos: Son instrumentos mecanicos con la estructura similar
a las armas de fuego, pero con funciones patentemente definidas:
lacrimogenas, sonoras, luminosas.

e) De fabricacion no industrializada o artesanal.

2. Accesorios de armas: Comprende todo elemento de repuesto
especificamente elaborado para un arma de fuego e indispensable para su
funcionamiento (canon, empunadura, conjunto de mira, linterna, cargador,
funda, correaje, selector de tiro, carga facil, suplemento para empunadura,
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supresor de sonido, dispositivo para aumentar la capacidad del cargador,
culata para arma corta vy larga, pieza interna para arma de fuego, entre otras).

3. Facsimil de Armas: Comprenden todos aquellos instrumentos que, sin
Ser un arma genuina vy por sus caracteristicas estructurales, constituye una
perfecta imitacion o reproduccion de un arma de fuego verdadera (juguete, de
coleccion, de utileria).

4. Municiones: Componente utilizado por las armas de fuego para su
funcionamiento, regularmente esta compuesta por proyectil, concha, polvora
y fulminante.

a) Bala: Municion para armas de fuego de anima rayada, de forma
variada, de fabricacion metalica, la cual esta conformada generalmente
por proyectil, concha, polvora y fulminante.

b) Cartucho: Municion para armas de fuego de anima lisa, de forma
cilindrica y generalmente de fabricacion metalica y material sintético,
la cual esta conformada por proyectil(es), concha, polvora, taco v
fulminante.

5. Partes de armas: Piezas que conforman la estructura de un arma de
fuego, arma neumatica, artefacto o facsimil.

6. Partes de municiones: Piezas que conforman la estructurade la municion,
las cuales son:

a) Proyectil: Componente activo, dinamico y nocivo de la municion.
b) Blindaje: Es una envoltura metalica del nucleo del proyectil.

C) Fragmento: Parte de un todo que se separa de manera voluntaria
0 involuntaria (de blindaje o de nucleo).

d) Nucleo: Parte interna de un proyectil blindado, raso de plomo con
una insercion de acero.

e) Concha: Receptaculo de forma cilindrica, que funciona como pieza
de ensamblaje del resto de los componentes de |la municion.
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f) Fulminante: Materia explosiva destinada a iniciar la deflagracion de la
polvora.

) Oblea: Parte de un cartucho para arma de fuego, elaborado por o
general en material sintético o de carton, que tiene como finalidad separar la
polvora de los proyectiles.

h)  Taco: Parte de un cartucho para arma de fuego, elaborado en material
sintético, que tiene como finalidad separar la polvora de los proyectiles vy
mantenerlos agrupados.

Evidencias Lofoscopicas

Es todo rasgo en forma de huella, rastro o impresion, producido por los relieves
papilares presentes en la yema de |0s dedos, palma de las manos vy planta de los
pies.

1. Segun la region anatomica que la origina:

a) Dactilar: Producidas por el relieve papilar presente en la yema de
los dedos.

b) Palmar: Producidas por el relieve papilar presente en las manos.
c) Plantar: Producidas por el relieve papilar presente en la planta de
los pies.

2. Segun la capacidad de percepcion:

a) Visibles: Pueden observarse a simple vista, sin la necesidad de
emplear elementos para revelarlos.

Estas pueden ser:

i. Por impresion: Huella visible originadas por el entintando
O impregnacion de los relieves lofoscopicos, consustancias
colorantes como pintura, tintas, sangre, entre otras,
transfiriéendose a una superficie determinada.

ii.Por sustraccion: Huella visible producida por el contacto
de los relieves lofoscOpicos sobre una superficie con grasa,
polvo, pintura fresca, cinta adhesiva por su cara pegante,
entre otros, sustrayendo del plano original parte del material,
dejando su dibujo sobre la misma.
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iii. Por deposito: Huella visible, productode laimpregnacion
de los relieves lofoscopicos, de cualguier sustancia finamente
dividida como el hollin, harina, talco, polvo atmosférico, entre
otros, depositando el dibujo lofoscopico al contacto con una
superficie.

iv.Moldeadas o en relieves: Huella visible originadas por la
presion de los relieves lofoscopicos, sobre cuerpos blandos
y maleables, como la cera, plastilina, masilla, entre otros,
donde las eminencias papilares penetran originando que |0s
salientes sean surcos v las depresiones sean crestas.

b) No Visibles (huella latente): No se perciben a simple vista, es
necesario emplear determinados reactivos 0 reveladores para
revelarlos y permitir su visualizacion; son producidas por efecto de
la secrecion de las glandulas sudoriparas vy sebaceas, al contacto del
relieve lofoscopico desnudo sobre cualquier superficie.

3. Segun el mecanismo de obtencion:

a) Rastro lofoscopico (activacion especial): Es la evidencia obtenida
mediante el trasplante de huellas visibles y no visibles, a traves del
uso de diversas técnicas, reactivos o reveladores.

b) Resena: Evidencialofoscopica obtenida en forma manual, mediante
la aplicacion de tinta, o automatizada, a traves de lectores opticos.

C) Reproduccion: Es la evidencia lofoscOpica obtenida mediante
fijacion fotografica y/o fotocopiado.

Evidencias de Tecnologias de Informacion, Comunicaciones y Operativas
(TICSy OT)

La tecnologia de informacion es cualquier dato o informacion digital v el equipo
tecnologico que lo contiene, susceptible de peritaje forense, que pueda ser admitido
como prueba en un proceso legal.

Las evidencias de Tecnologias de Informacion, Comunicaciones y Operativas se
clasifican por su naturaleza en:
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1. EvidenciasenDispositivoDigital (EvDD): Referidoaunequipoelectronico
de naturaleza (tangible), que puede ser utilizado para procesar, almacenar vy
transmitir datos o informacion digital que se encuentra inmerso en un hecho
punible.

2. Evidencias Digitales (EvSSD): Referido a datos o informacion digital
(intangible), almacenada o transmitida en binario, en un medio tecnologico de
acceso directo, estos son: texto, audio, video, imagen vy datos hibridos; donde
se cometio el hecho delictivo.

Tecnologias susceptibles de analisis forenses

La tecnologia de informacion es cualquier dato o informacion digital v el equipo
tecnologico que lo contiene, susceptible de peritaje forense, que pueda ser admitido
como prueba en un proceso legal.

1. Dispositivos computacionales portatiles o no (Servidor, PC, notebook/
netbook, tabletas, raspberryetc).

2. Sistemas de telefonia y comunicaciones moviles (arquitectura GSM
Sistema Global para las comunicaciones Moviles) La telefonia IP (telefonia por
protocolo de Internet) y accesorios (tarjetas de memoria, tarjetas SIM, eSIM
entre otros.).

3. Dispositivos de sistema satelital de navegacion global (GNSS), sistema
de posicionamiento global (GPS, Glonass, BeiDou, Galileo, entre otros).

4. Vehiculos aéreos pilotados a distancia conocidos como dron o drones
(RPAS).
5. Dispositivos de almacenamiento (memorias flash, discos externos, etc.),

dispositivos opticos (DVD, CD, Blu-ray).

6. Dispositivos seguridad de redes: enrutador, detector de intruso, corta
fuego (Firewall), distribuidor inteligente (Switch) y cualquier otro equipo que
genere sus propios log.

7. Sistemas de vigilancia y reconocimiento: Sistema de circuito cerrado
de television (DVR, NVR, camara ip), todo dispositivo de vigilancia que sea
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utilizado para almacenar o transmitir video.

8. Dispositivo de internet de las cosas (Internet Of Things) sistemas
interconectados con aplicaciones que permite ejecutar acciones como la
activacion o desactivacion del equipo. (relojes inteligentes, televisores
inteligentes, ciudades inteligentes, electrodomeésticos, entre otros).

9. Tecnologia de cadena de blogues (Blockchain).

10. Tecnologias de realidad aumentada.

11. Inteligencia artificial-aprendizaje automatico (Machine Learning).

12. Computacion en la nube (computer and servicescloud), contemplar todo
almacenamiento en la nube bien sea creado por proveedor de servicio 0 por
el usuario.

13. Computacion cuantica.

14. Robotica.

15. Cualquier otro tipo de tecnologia existente dentro de las gamas de Ia
Tecnologia de Informacion y Comunicacion.

Otras tecnologias

1. Redes sociales.
2. Portal Web.
3. Correo Electronico.

Tecnologias Operativas

Lasinfraestructurascriticastambiénconocidascomo estratégicas, sonaquellas
que proporcionan servicios esenciales y cuyo funcionamiento es indispensable
y NO permite soluciones alternativas, por lo que su perturbacion o destruccion
tendria un grave impacto sobre tales servicios, |o podemos observar en el servicio
electrico, transporte masivo, gas, petroleo y defensa.

Cabe destacar, que la tecnologia de informacion, comunicacion y operativa
antes mencionada no son limitativas, permitiendo incorporar aquellas tendencias
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incrementales vy disruptivas que se vayan desarrollando con el avance tecnologico.
Cadaver como evidencia

Se define como cuerpo humano sin vida, que por ser objeto de investigacion
penal, es sometido a varios procesos forenses, destinados a establecer su relacion
con el hecho punible.

Dos criterios rigen la clasificacion del cadaver como evidencia fisica: estado del
cadaver y segmentos del cadaver que pueden 0 no comprometer la vida.

1. Segun su estado:

a) Fresco: Semiologicamente es un cadaver que tiene menos de 24
horas del cese de sus funciones vitales.

b) Putrefacto: Proceso de descomposicion de |os tejidos, en el que se
observan las fases de enfisematosis, colicuativa.

c) Conservado: Es la propiedad de un cadaver de no descomponerse
después de la muerte, a pesar de no haber sido embalsamado o
preservado de manera alguna.

d) Carbonizado: Se refiere al estado en gque queda un cuerpo, con
retraccion de |os tejidos, sequedad de la piel y color negro, semejante
al carbon, por efecto de la accion directa de las llamas sobre el cuerpo
fisico.

e) Calcinado: Se refiere al estado en que queda un cuerpo, reducido
a cal y los minerales calcareos, privandolos del acido carbonico por
el fuego. Observandose los huesos de color grisaceo-blanguecinos,
fragiles.

f) Esqueletizado: Cadaver sin presencia de tejidos blandos.
2. Segmentos del cadaver:
a) Tronco.

b) Cabeza.
c) Organos vitales (cerebro, corazon, e higado).
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Evidencia Vehiculares

Sontodosaquellosvehiculosopartesy piezasque loconforman, asicomoalgun
sistema de identificacion (chapas identificativas, etiquetas, placas identificadoras,
entre otras) de manera individual, trogueladas o fijadas en la evidencia.

Vehiculos: Aparato con o sin motor que se mueve sobre el suelo, en el agua o en
el aire y sirve para transportar cosas 0 personas.

Partes vy piezas con seriales identificativos: Son todas aquellas secciones,
donde se encuentran troguelados, estampados, fijados o adheridos los seriales
identificativos del vehiculo.

Se clasifican en:

1.Terrestres: Son los que se movilizan sobre |la superficie terrestre, entre 10s
cuales se encuentran los siguientes:

a) Automotores: son aquellos vehiculos cuyos movimientos es
provocado por un motor.

b) Detraccionsanguinea: sonaquellos vehiculos cuyo desplazamiento
es impulsado por la fuerza muscular, entre |os cuales tenemos:
bicicletas, patines, entre otros.

Cc) Animales de tiro: son aquellos animales domeésticos utilizados
para fines de transporte.

2. Acuaticos: Son todos aquellos que se movilizan sobre el agua, dentro de |os
cuales se encuentran:

a) Maritimos: son aquellos vehiculos, utilizados para realizar
desplazamiento por mares y 0Cceanos.

b) Lacustres: son aquellos vehiculos, utilizados para realizar
desplazamiento por lagos v lagunas.

c) Fluviales: son aquellos vehiculos, utilizados para realizar
desplazamiento en aguas con corriente o de libre circulacion.
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3. Aéreos: Son todos aguellos que realizan su desplazamiento controlado a
traves del aire, 0s cuales se clasifican en:

a) Impulsados por sus propios motores: son aquellos vehiculos cuyo
desplazamiento aéreo es producido por un motor.

b) Con capacidad para planear: Vehiculo que permite maniobras aéreas
empleando el impulso del viento.

Lineamientos Especificos
De todas las evidencias

Para los efectos de comprension técnica, cientifica, forense y criminalistica
del presente protocolo anexo al manual, se desarrollan [0s lineamientos especificos
de cada area del saber, disciplina cientifica o ciencia con respecto a la progresion
de los pasos de proteccion, observacion preliminar, técnicas de busqueda, fijacion,
coleccion, embalaje, rotulado, etiguetado, preservaciony traslado de las evidencias
fisicas descritas de la forma siguiente:

Lineamientos Especificos para las evidencias
en el procedimiento de obtencion
De la evidencia de naturaleza quimica

Busqueda

Verificar el rotulado de las evidencias con sus respectivos rombos de
seguridad, a fin de seguir 1as indicaciones pertinentes segun lo referido en Ia
clasificacion de materiales peligrosos. De no presentar rotulos de seguridad en
SUS envases, proceder segun el lineamiento de proteccion general.
Fijacion

Realizar fijacion escrita, de las sustancias en estado gaseoso, tras la percepcion
de sus caracteristicas organolépticas, empleando adicionalmente detectores de
gases.

Coleccion

Para las evidencias quimicas que se encuentren en los estados solido vy
liquido, se deben tomar en cuenta los siguientes aspectos:
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1.Realizar la toma del espécimen de control en areas que se consideren no
comprometidas con el evento ocurrido.

2.Procurar la obtencion de muestras indubitadas (estandar de comparacion),
en los casos donde la evidencia vaya a ser sometida a cotejo comparativo.

3.Colectar los bajos explosivos deflagrados vy no deflagrados (Polvoras base
negra, simple, doble vy triple) y altos explosivos detonados y no detonados
(C4, RDX, Anfo, Composicion B, PENT, entre otros), directamente con barrido,
aspirado, impregnacion con acetona o cualquier otro medio adecuado que
permita su coleccion.

4 Realizar de forma directa, barrido o aspirado, para la coleccion de sustancias
estupefacientes vy psicotropicas. Dependiendo del tipo de evidencias, se
procedera de ser posible, a realizar las pruebas de orientacion in situ.

5.Realizar un muestreo representativo en el area afectada de manera manual,
en caso de material heterogéneo u homogéneo, dejando constancia del peso
empleado en el muestreo en el sistema metrico correspondiente.

6.Emplear técnicas de forma directa, impregnacion con hexano, 0 trasegado
para la coleccion de hidrocarburos como sustancias inflamables y/o acelerantes,
O cualquier otra técnica idonea que permita su coleccion. Su contenedor debe
estar hermeético v si su volumen |lo permite refrigerado, debido a que en su
mayoria estan compuestos por componentes volatiles.

7.Colectar de forma inmediata los hidrocarburos inflamables por su volatilidad.

8. Colectar cualquier otro tipo de sustancia guimica, dependiendo de la condicion
de la evidencia, su naturaleza (propiedades fisico-quimicas) vy variabilidad.

9S.Emplear las técnicas por adherencia, en la coleccion de particulas para analisis
de trazas de disparo, por medio de un porta muestra metalico que contiene
como soporte una pelicula de carbono o cualquier otra técnica adecuada que
permita su coleccion.

10. Emplear la técnica por impregnacion con agua destilada, para la coleccion
de iones oxidantes nitritos vy nitratos.
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11. Colectar las evidencias quimicas liquidas o solidas, en frasco de vidrio,
preferiblemente de color ambar, por su alta resistencia a la radiacion. De no
contar con este tipo de receptaculos (vidrio), si la evidencia no es fotosensible,
seleccionar uno de material sintético resistente a la misma.

12. Colectar el acido fluorhidrico en receptaculos de material sintético,
evitando el uso de frascos de vidrio.

En evidencias que se encuentren en estado gaseoso, considera:

1.Realizar la coleccion directa, cuando los gases se encuentren auto contenidos
en recipientes presurizados.

2.Emplear equipamiento especial y analizadores de acuerdo al tipo de gas
objeto de estudio in situ, con apoyo del organismo competente en manejo de
materiales peligrosos, en casos de fuga de gases.

Embalaje y Rotulacion

Evitar embalar en papel las evidencias obtenidas por impregnacion y las que
absorban facilmente, a fin de impedir |la transferencia de las mismas al envoltorio

Registro de Cadena de Custodia
Aplicar los lineamientos generales descritos en el presente protocolo.
Traslado
Aplicar los lineamientos generales descritos en el presente protocolo.
Lineamientos Especificos para las evidencias
en el procedimiento de obtencion
De la evidencia de naturaleza bioldgica

Busqueda

En caso de coleccidon de sangre en personas, evitar la puncion arterial, ya que
representa un procedimiento altamente riesgoso por el tipo de vaso sanguineo que
compromete. Se debe realizar puncion venosa 0 puncion distal, segun la cantidad
requerida vy el peritaje.
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Fijacion
Aplicar los lineamientos generales descritos en el presente protocolo.
Coleccion

Las evidencias biologicas ofrecen una amplia variedad, para las que pueden
ser utilizados diversos métodos de coleccion, como los descritos anteriormente.

Para los efectos técnicos, cientificos, forenses y criminalisticos del presente
protocolo anexo al manual, se clasifican las muestras biologicas, definidas de
modo esquematico, aplicando criterios para la coleccion segun el tipo de evidencia,
escenario de localizacion, estado de la evidencia y técnica a utilizar, a fin de
brindar las alternativas existentes, aplicando los métodos vy técnicas mas idoneos
para ello de |la forma siguiente:

Plantas o restos vegetales

Obtener completo con la raiz, en caso de ejemplares de gran tamano cortar
ramas, hojas, flores vy frutos si estan disponibles.

Area Genética

Utilizar instrumentos estériles o en caso de ser material reutilizable (pinzas,
porta bisturi, laminas, porta objeto, entre otros), deben haber sido previamente
esterilizados, para manipular directamente |as evidencias que seran sometidas a
peritaje genetico.
Embalaje y Rotulacion

Resguardar los artropodos vy fauna cadaverica en receptaculos con tapa,
contentivo de sustancias antiséptica o acetato de etilo (camara letal para
artropodos), colocado en un lugar fresco, seguro y fuera de temperaturas excesivas.
Registro de Cadena de Custodia

Aplicar los lineamientos generales descritos en el presente protocolo.
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Traslado

1.Mantener la cadena de frio utilizando blogues congelados en cava, hielo seco
0 blogues de hielo, previa proteccion de la humedad de las evidencias.

2.Agregar sal (comercial o marina) al tejido 0seo colectado, en aquellos casos
en los que no le sea posible al operario preservar la evidencia en cadena de
frio, para su traslado.

Lineamientos Especificos para las evidencias
en el procedimiento de obtencion
De la evidencia de naturaleza lofoscopica

Busqueda

Aplicar meétodos fisicos, quimicos o tecnologicos disponibles segln sea el
tipo de rastro dactilar vy superficie a ubicar.

Fijacion
Aplicar lineamientos generales para su fijacion.
Coleccion

1.Aplicar reveladores fisicos en |as superficies comprometidas que presenten
caracteristicas adherentes, vy en aquellas que presenten caracteristicas
absorbentes, aplicar reactivos quimicos.

2.Seleccionar un color de revelador o reactivo que haga contraste con Ia
superficie a trabajar, y a su vez con el soporte o tarjeta para trasplante (ver
formato anexo), para una mejor visualizacion de las evidencias lofoscopicas.

3. Aplicar polvos fluorescentes con la utilizacion de luces forenses o cualquier
otro medio tecnologico adecuado que se disponga, controlando la longitud de
onda, de manera rasante en la superficie donde se coloco el revelador, de existir
alguna huella dactilar, se reflejara con fluorescencia y se fijara fotograficamente.

4 Evitar utilizar reveladores fisicos y reactivos quimicos en una misma
superficie.
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5.Crear condiciones de confinamiento para el uso del éster de cianocrilato.

6.Transferir la totalidad de la huella latente revelada, aungue resulte mas grande
gue el ancho de la cinta, colocando una tira al lado de la otra, permitiendo que
cada una se interponga con cada tira adicional, hasta cubrirse la superficie
deseada. En caso de revelar un grupo de huellas proceder a colectarlas todas.

7.Practicar los respectivos descartes, a todas |as personas que puedan haber
tenido acceso al lugar del hecho o contacto con la evidencia, siguiendo 10s
lineamientos establecidos para la obtencion de evidencias lofoscopicas en
personas y cadaveres, una vez realizada la bUsqueda, coleccion vy trasplante
de huellas lofoscopicas. Con ello se pretende excluir de los rastros colectados.

Embalaje y Rotulacion
1.Embalar por separado y preferiblemente en cajas, 1as evidencias fisicas
colectadas, manteniendo fijos sus extremos con soportes 0 precintos de
seguridad, aguellas evidencias en las que se presuma la presencia de evidencias
lofoscopicas. Esto con la finalidad de evitar su movimiento o contacto con las
superficies de la caja.

2.Embalar en bolsas de papel las evidencias lofoscopicas contenidas en revista,
carton, periodicos, papel bond, papel fotografico, entre otros.

3.Embalar las evidencias lofoscopicas reveladas v trasplantadas, asi como 1as
fijaciones fotograficas, en su respectiva tarjeta para trasplante, debidamente
rotuladas v etiquetadas.
Registro de Cadena de Custodia
Aplicar los lineamientos generales descritos en el presente protocolo.

Traslado

Aplicar los lineamientos generales descritos en el presente protocolo.
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Lineamientos Especificos para las evidencias
en el procedimiento de obtencion
De naturaleza balistica

Busqueda

Comprobar laubicacion de proyectilesy susderivados en todas las superficies,
sean fijas o moviles, tomando en cuenta la trayectoria balistica.

Fijacion

1.Fijar fotograficamente la posicion de martillo, seguros externos, recamara y
cargador en todas las armas de fuego.

2.Fijar fotograficamente la nuez en el revolver, ademas de las partes antes
descritas, con la ubicacion de las balas y conchas, en caso de estar presentes.

Coleccion

Tomar por sus extremos distales las evidencias balisticas (proyectiles vy
sus derivados), colectadas en lugares, cadaveres y vehiculos, evitando utilizar
instrumentos metalicos. En caso de utilizarlo, cubrir las puntas con material
sintético.
Embalaje y Rotulacion

Aplicar los lineamientos generales descritos en el presente protocolo.

Registro de Cadena de Custodia

1.Registrar en una misma Planilla de Registro de Cadena de Custodia, las
evidencias balisticas que correspondan a armas de fuego, accesorios, partesy
municiones.

2.Registrar en una misma Planilla de Registro de Cadena de Custodia, diferente
a la anterior, 1as evidencias balisticas producto de un disparo (proyectil, concha,
nucleo, blindaje vy fragmento).
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Traslado

1.Mantener la cadena de frio utilizando blogues congelados en cava, hielo seco
0 blogues de hielo, previa proteccion de la humedad de las evidencias.

2.Agregar sal (comercial o marina) al tejido 0seo colectado, en aquellos casos
en los que no le sea posible al operario preservar la evidencia en cadena de
frio, para su traslado.

3.Comprobar laubicacionde proyectilesy susderivados en todas las superficies,
sean fijas o moviles, tomando en cuenta la trayectoria balistica.

Lineamientos Especificos para las evidencias
en el procedimiento de obtencion
De naturaleza documentologica

Busqueda
Aplicar los lineamientos generales descritos en el presente protocolo.
Fijacion

1.Evitar exponer |as obras de arte, directamente al flash ni a ningun tipo de
iIluminacion de las camaras, al momento de la fijacion fotografica o videografica.

2.Captar detalladamente cada grafica, letra, numero, simbolo o cualquier otro
caracter especial, presentes en el escenario.

Coleccion

Las escrituras o elementos de interés documentoldgico que se encuentren
en escenarios que por su tamano o condicion fisica sean imposibles de trasladar
al laboratorio, por ejemplo: una pared, el suelo, una lampara, techo, un vehiculo,
entre otros, se debe:

1.Dejar constancia, mediante fijacion fotografica, escrita o cualquier otro
medio, del lugar donde se encuentran las escrituras.

2.Cada grafica debe ser nitida y tomada de lo general a o especifico,
estableciendo una referencia en cuanto a las dimensiones de todo el dibujo
grafico y de cada uno de sus elementos.
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3.Para su manipulacion se requiere solo la utilizacion de guantes de algodon,
0 cualquier otro medio idoneo que no permita la alteracion o modificacion de

las escrituras.

4.Se procedera a emplear el mismo procedimiento, en los casos de cadaveres,
vehiculos y personas que se conviertan en soportes atipicos en 10s cuales se
podran ubicar evidencias documentologicas.

Embalaje y Rotulado

Aplicar los lineamientos generales descritos en el presente protocolo

Registro de Cadena de Custodia

Aplicar los lineamientos generales descritos en el presente protocolo

Traslado

1.Disponer de un espacio acorde a las dimensiones de la obra de arte, con
ventilacion suficiente.

2.Proteger las obras de arte del medio ambiente.
Lineamientos Especificos para las evidencias
en el procedimiento de obtencion

De naturaleza tecnoladgica de la informacion,
comunicacion y operacional

Proteccion
Del sitio de suceso v |1as evidencias fisicas.

1.Retirar al usuario(a) que esté trabajando en el equipo, a fin de evitar cualquier
alteracion o pérdida de la informacion contenida en el dispositivo digital.

2.Mantener encendido el dispositivo (lectores o copiadores, computacion
personal, comunicacionales vy portables de posicionamiento, vigilancia
y reconocimiento), para realizar el proceso de observacion vy fijacion de la

actividad.
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3.Deshabilitar las entradas v salidas de senales de comunicacion (alambricas o
Inalambricas) que puedan contaminar, destruir o modificar la evidencia que se
encuentre en el sitio del suceso.

4 Evitar introducir dispositivos de conexion que alteren la meta data, meta
verso o el contenido de |as evidencias digitales.

5. Establecer mecanismos para proteger la informacion sensitiva o critica de
los sistemas.

6. Proteger los sistemas, redes y suU capacidad, para gue estos sigan funcionando,
sin afectar su operatividad.

Proteccion aplicada a los sitios donde existan elementos de interés criminalisticos
relacionado con evidencias de tecnologias de informacion, comunicaciones vy
operativas

1.Realizar proteccion permanente sobre la evidencia de dispositivos digitales
para evitar el acceso de tercero.

2.Retirar al usuario(a) que esté trabajando en el equipo, a fin de evitar cualquier
alteracion o pérdida de la informacion contenida en el dispositivo digital.

3.Mantener encendido el dispositivo digital para realizar el procedimiento de
observacion vy fijacion.

4. Evaluar las diferentes técnicas preventivas establecidas en la MUCCEF para
impedir el acceso de terceros con intenciones maliciosa a dispositivos digitales
conectados de forma alambrica o inalambrica.

5.Utilizar dispositivos digitales externos previamente acondicionados para
el proceso de adquisicion a fin de no alterar la metadata o el contenido de las
evidencias digitales.

6. Estudiar los elementos que conforman el entorno informatico, con la finalidad
de aplicar medidas para la proteccion del sitio digital y la evidencia en si.

7.Cualquier otro medio necesario para garantizar la debida proteccion.

Compendio de Protocolos de Actuacidn para el Fortalecmiento de la mnvestgacion Penal en Venezuela
; 2 i




Observacion

Aplicar los lineamientos generales descritos en el presente protocolo.
Busqueda

Realizar una exploracion en el sitio a traves de método de escaneo con el
internet de las cosas, asi como la verificacion de ranuras, puertos usb, unidad
de opticos, entre otros; que permita la bUsqueda de evidencias tecnologicas en
dispositivos digitales relacionados con el hecho delictivo.
Fijacion

1.Aplicar lo establecido en el Manual Unico de Cadena de Custodia de Evidencias
Fisicas (MUCCEF).

2.Fijar fotograficamente o mediante video |la pantalla del dispositivo de Ia
actividad en ejecucion, sin intervenir en su funcionalidad.

3.Fijar fotograficamente o mediante video los dispositivos conectados
externamente, inserciones, conexiones alambricas, para dejar constancia de su
relacion.

4 En caso de equipos moviles identificar e individualizar (imei, numero de
SimCard, numero eSIM))

5.1lustrar graficamente la topologica de la red o nodos.
Coleccion

Lineamientos especificos
Para la coleccidon de dispositivos digitales.

Enestetipodeescenariopuedenintervenircriminalistasdecampopreviamente
capacitados(as) en la coleccion de evidencias digitales, especialista en informatica
forense, perito(a) informatico de campo vy perito informatico de laboratorio, 0
cualquier otro funcionario(a) con habilidades, destrezas y conocimiento especifico
del area.

Si los tipos de dispositivos digitales se encuentran apagados, aplicar 10s
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lineamientos que establece el Manual Unico de Cadena de Custodia de Evidencias
Fisicas, considerando:

1.ldentificar e individualizar las caracteristicas de los dispositivos digitales
(en caso de equipos moviles imei, numero de SimCard, numero eSIM, marca,
modelo, tipo de cargador, ranura USB, entre otros).

2. Verificar y documentar la ubicacion de los dispositivos de almacenamiento
externo encontrados.

3. Extraer el dispositivo de almacenamiento externo conectado, cuando apligue.

4.Si no esta encendido, no |0 encienda para evitar el inicio de cualquier tipo de
programa de autoproteccion.

5.Asegurar que el dispositivo digital este realmente apagado. En caso de
estar en modo de espera 0 suspension remitirlo al laboratorio en ese estado o
contactar al perito, experto, especialista, forense o técnico en el area.

6. Utilizar herramientas antiestaticas (brazalete, alfombrilla) que proteja al
dispositivo para asi disminuir la descarga electroestatica.

7.Levantar la evidencia de dispositivos digital por los laterales de ésta.
8.Hacer desconexion fisica de los dispositivos digitales, retirando primero
el extremo conectado al dispositivo digital vy luego al extremo conectado a Ia
toma eléctrica.

9. Etiquetar los puertos para que el sistema pueda reconstruirse en una etapa
posterior.

10. Inmovilizar el interruptor con cinta adhesiva, para evitar que cambie
de estado.

11. Recabar los accesorios necesarios para el funcionamiento de los
dispositivos digitales.

12. Documentar el acceso. Obtener la contrasena (codigo, pin, usuario,
patron de desbloqueo, etc.) de los dispositivos digitales que lo requieran.
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13. Desconectar la bateria en caso de computadoras portatiles.

14. Considerar los siguientes aspectos en dispositivos I0T (Internet de las
C0sas), preferiblemente debe ser valorado por un PICO criminalista de campo
capacitado:

a) Evaluar la funcion vy capacidad del dispositivo en el Internet de las
cosas (I0T) para valorar la potencialidad de la evidencia digital.

b) Evaluar si el dispositivo en el Internet de las cosas (IOT) conduce a
datos almacenados en otros sitios como proveedor de servicio en la nube,
computadora personal, dispositivos moviles U otro de IOT.

Q) Los dispositivos digitales de 10T deben estar aislados de su(s) red(es),
un meétodo a utilizar es desconectar la alimentacion del dispositivo o quitar
la alimentacion de la bateria.

d)  Utilizar un método de aislamiento de red en caso que el dispositivo no
se puede apagar.

e) Extraer la bateriaen los casos donde lo permita para aislar el dispositivo,
este debe estar embalado en un contenedor diferente al dispositivo digital
para evitar que se habilite el sistema conexion.

f) Evaluar laseguridad del dispositivo, considerando el disefio de seguridad
(tecnologia disenada para invocar la seguridad relacionada con los datos
almacenados localmente, las conexiones de red o ad hoc vy la transmision de
datos).

g) Dispositivos encendidos que no ameritan adquisicion en sitio:

i. Apagar el dispositivo de posicionamiento global (GPS) y no encenderlo,
para evitar que registre la ruta de traslado al laboratorio.

ii.En caso de aeronaves pilotadas a distancia, verificar si se encuentran
encendido revisando las conexiones remotas, vinculaciones con otros
dispositivos (movil o de nube) v realizar la adquisicion in situ antes de
proceder a apagarlo.
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Adquisicion

Lineamientos especificos
Para la adquisicion de evidencia digital

En estos escenarios digitales las técnicas son variadas, puede ser una captura
de pantalla de un sitio web, copia instantanea (Snapshots) en la nube, una replica
de informacion digital o una imagen forense: en este sentido, queda a criterio
del experto, perito, especialista o forense |as técnicas y herramientas a usar en
dependencia del caso:

1.Evaluar el nivel de autonomia de la bateria correspondiente a los dispositivos
portatiles, antes de realizar el triaje (analisis en vivo) a fin de evitar el apagado
durante el analisis o durante el traslado.

2. Adquirir los elementos de interés criminalistico de manera inmediata en el
dispositivo digital que se encuentren encendido y que SU carga no permita
mantenerl|o activo hasta su traslado al laboratorio.

3.Emplear medios esterilizados de almacenamiento que permita la transferencia
y deposito de la informacion a objeto de realizar el tratamiento de evidencia
digital.

4. Adquirir la evidencia digital con programas vy dispositivos especializados en
dicha tarea.

5.Realizar la adquisicion de la evidencia digital, de acuerdo a su grado de
volatilidad; informacion de |la memoria RAM, particiones vy archivos de
intercambio (swap), procesos de red y del sistema operativo en ejecucion;
informacion de los sistemas de ficheros vy datos contenidos en 10s sectores de
los dispositivos por blogue.

6.Aplicar métodos de verificacion de la integridad de la evidencia adquirida,
para asegurar que la evidencia digital no fue alterada y que la copia obtenida
sea idéntica al contenido de la evidencia en dispositivos digitales de origen.
7.Realizar adquisicion en dispositivos encendidos:

h) Desconectar vy documentar las redes alambricas o inalambricas.
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) Evaluar 1os métodos e interfaz de conexion (remoto o local) a utilizar
para la adquisicion de la evidencia digital.

) En los casos de infraestructura o servicios criticos, se debe aplicar la
adquisicion en vivo manteniendo la continuidad del servicio.

Enrelacional analisisen vivo, este también se aplicara a sistemas de vigilancia
y 0tros sistemas que causen afectacion a terceros si son ininterrumpidos o
apagados.

8.Adquirir la evidencia por seleccion cuando se encuentre en los siguientes
Casos:

a)  Sistema de almacenamiento de grandes volumenes (Ejemplo: bases de
datos, arreglos de disco).

b)  Sistema critico para ser apagado.

Q) Por restriccion legal que solo permita adquirir lo que esta definido en
el alcance de la solicitud.

d)  Cualquier otro dispositivo digital en el cual se considere que se debe
aplica este método.

9.Documentar la adquisicion por seleccion de la evidencia digital incluyendo
lo siguiente:

a) ldentificar carpeta (s), archivo (s) v toda la informacion relevante
disponibles a ser adquirida.

b)  Realizar una adquisicion logica de todos los datos identificados.
10. Obtener las credenciales de acceso a 10s sistemas y aplicaciones que

seran objeto de la adquisicion (base de datos, correos electronicos, redes
sociales, entre otros).

11. Gestionar ante el tribunal correspondiente la autorizacion del acceso a
los sistemas vy aplicaciones que seran objeto de la adquisicion (base de datos,
correos electronicos, redes sociales, entre otros), cumpliendo con la normativa
legal vigente.
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12. Ubicar, identificar y documentar diagramas de red relacionados con
los sistemas vy aplicaciones que seran objeto de la adquisicion sin exponer
la seguridad de la red (sistemas CCTV, bases de datos, comercio electronico
(E-comerce), etc.).

Una vez realizado el abordaje del sitio digital, se continUa con el proceso
de coleccion, adquisicion, proteccion, almacenamiento v traslado, descrito en los
entornos de evidencias fisicas.

Lineamientos a considerar
En la adquisicion de la evidencia digital en la nube

1.Elexperto(a), perito(a), especialistaoforense debe considerar ladeterminacion
del tipo de nube donde se realizara la adquisicion de la evidencia digital
(privada, comunitaria, publica, hibrida), asi como el modelo de servicios utilizado
(IaaS, Saas, Paas, entre otros), con los consecuentes niveles de control de datos
asignados al proveedor del servicio de internet (ISP), al usuario(a), arquitectura
y topologia fisica vy l0gica de la nube; y los posibles lugares de almacenamiento
de la evidencia o tecnologias utilizadas por 10s dichos proveedores de servicio
(herramientas de auditoria, formatos de metadatos, cifrados, etc.).

2. El experto(a), perito, especialista o forense debe seleccionar las acciones
apropiadas en funcion de los recursos disponibles, su conocimiento vy
comprension del caso investigado para la adquisicion u obtencion de Ia
evidencia digital.

3.Verificar y documentar la evidencia digital adquirida que esté relacionada
con la informacion basica asociada con la cuenta o proveedor de servicio en |a
nube.

4 Verificar y constatar las credenciales de acceso de la cuenta o estacion
de trabajo donde se almacenan evidencia digital (usuario, cuenta de correo
electronico vy contrasena), con el objeto de obtener la evidencia correctamente
al ingresar |os datos por parte la interesada.

5.Usar algun metodo a traveés de API que se pueda obtener desde un dispositivo
en investigacion que utiliza los servicios en la nube u otros métodos alternativos,
en los casos de no ser posible el acceso con 1as credenciales obtenidas.
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6.Documentar el proceso de adquisicion, métodos utilizados, cOmo se obtienen
los datos, tomar fotografias, capturas de pantalla, registros de facturacion o
en algunos casos realizar una grabacion de la sesion de manera que permita
a otro experto, perito, especialista o forense identificar que se ha hecho vy
evaluar los resultados.

7.Verificar si existe copias (snapshots) con fecha anterior al suceso que pueda
servir para esclarecer el caso investigado.

8.En 10s casos que el dispositivo no esté sincronizado con la nube, el experto(a),
perito(a), especialista o forense debera realizar la sincronizacion, copia de
seguridad y/o respaldo necesario para almacenarlo localmente o procesarla por
un dispositivo tecnoldgico donde sea resguardada en un proveedor que brinda
servicio de almacenamiento en la nube para su adquisicion y preservacion.

9.En l0s casos que surjan problemas para la obtencion o adquisicion de datos
a traves de métodos planificados, el experto(a), perito(a), especialista o forense
debera intentar métodos alternativos y documentarlos mediante capturas de
pantalla o fotografias de los datos relevantes.

10. Calcular vy registrar valores hash antes de después de los datos
adquiridos.

Embalaje vy Rotulado

1.Aplicar los procedimientos establecidos en el MUCCEF, a fin de proteger |las
condiciones fisicas vy estaticas de |as evidencias de acuerdo a su naturaleza.

2.Empaquetar en dispositivos de almacenamiento (discos externos, CD, DVD)
la evidencia digital adquirida en el sitio de suceso digital.

3.ldentificar las carpetas digitales contenedoras con la informacion referida a
|la evidencia digital, siempre aplicando los criterios establecidos en el MUCCEF.

4. Embalar los dispositivos moviles utilizando inhibidores de senales.

Ejemplo:

a) Bolsa, caja 0 carpa de Faraday: se debe aislar el dispositivo de 1as
senales inalambricas al mismo tiempo que permiten previsualizar la evidencia
dentro del sistema de aislamiento (posiblemente no confiable).

MPPRLIF - Viceministerio del Ssstema Iregrado di investigacdn Penal
g g



b)  Pintura Faraday (habitacion): Tiene fibra de aluminio y cobre unidad e
impide las comunicaciones.

Q) Lata contra incendios: Es la version casera de una bolsa de Faraday,
puede usarse para transporte. No se pude manipular el teléfono cuando esta
adentro (posiblemente no confiable).

d) Papel aluminio: Es la version casera de un aislamiento de la red, puede
requerir dos o tres capas para ser eficaz (posiblemente no confiable).

e) Modo avion: Utilice este modo para cortar las comunicaciones de WIFI
(802.11) v las comunicaciones celulares al dispositivo (muy confiable-mejor
meétodo disponible).

Registro de Cadena de Custodia

1.Incluir los datos referidos al dispositivo digital, marca, modelo, serial vy
componentes anexos.

2.Incluir el resultado del valor hash en la planilla de cadena de custodia en
Ccaso de tratarse de una sola evidencia digital.

3.Incluir el nombre, el tamano vy el hash de la imagen forense realizada a
contenedores digitales de grandes cantidades de evidencias adquiridas (en el
caso del hash), solo si se realiza en el sitio de coleccion al tratarse de evidencia
gue no puede ser colectada ni trasladada.

Traslado

Aplicar los lineamientos generales descritos en el presente protocolo.

Lineamientos Especificos para las evidencias en el procedimiento de obtencidn
De naturaleza fisica en personas

Cuando la informacion a obtener procede directamente de |la persona objeto
de estudio, se deben tener en cuenta dos aspectos fundamentales para considerarla
evidencia o datos de interés procesal. A saber lo siguiente:
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1.En los casos de obtencion por derivacion de sustancias hematicas, epiteliales,
apéndices pilosos, seminal, materiales de naturales, sintéticos o textiles,
contenido gastrico, entre otros, constituye evidencias de acuerdo a lo descrito
en el Manual Unico de Cadena de Custodia v requiere el registro de la planilla.

2.En otros casos, huella de mordedura, lesiones, laceraciones, condiciones
mentales, entre otros, constituyen datos de interés procesal que no requieren
la respectiva cadena de custodia.

Observacion

Aplicar los lineamientos generales descritos en el presente protocolo.
BUsqueda

Aplicar los lineamientos generales descritos en el presente protocolo.
Fijacion

Aplicar los lineamientos generales descritos en el presente protocolo.

Coleccion

1. Utilizar hisopos estériles en fondo de saco vaginal, durante la coleccion, en
casos de violacion. Colocando el flujo en la ldamina porta objeto de vidrio vy se
fija con atomizador celular adecuado.

2.La puncion venosa para el estudio toxicologico no debe exceder de las 24
horas para ser procesada.

Embalaje vy Rotulado

Aplicar los lineamientos generales descritos en el presente protocolo.
Registro de Cadena de Custodia

Aplicar los lineamientos generales descritos en el presente protocolo.

Traslado

Aplicar los lineamientos generales descritos en el presente protocolo.
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Lineamientos Especificos para las evidencias en el procedimiento de obtencion
De naturaleza fisica en el cadaver

Observacion
Aplicar los lineamientos generales descritos en el presente protocolo.
Busqueda

1.Mantener las vestimentas o prendas, en |l0s casos de desastres naturales o
antropicos, hasta ser evaluadas por |os expertos.

2.Considerar el perimetro donde pueda estar el resto del cadaver, en caso de
desmembrados, cadaveres incompletos 0 segmentos de cadaver.

3.Retirar el cadaver con celeridad de superficies de altas temperaturas, para
evitar epidermolisis post mortem.

4.Conservar el cadaver en las condiciones encontradas hasta que o evalue el
experto.

Fijacion
1.Fijacion Fotografica.

a) Fijar el cadaver en su posicion original, sin retirar vestimenta u otros
objetos, desde diferentes angulos hasta abarcar |a totalidad del cadaver.

b) Fijar en detalle las lesiones presentes, sean antiguas o recientes.
2.Fijacion escrita.

a) Llenar el “Formulario de Registro de Muerte”, en caso de estar presente
el Médico Forense. Para los efectos del presente protocolo anexo se entiende
como el formato, planilla o formulario que contiene los datos filiatorios del
cadaver, datos del suceso, procedencia del traslado, causa de la muerte (natural
0 violenta) y medios de comision del hecho, entre otros, que permiten dejar
constancia preliminar de todo lo concerniente al cadaver que se esta fijando
fotograficamente.
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b)  Realizarlafijacionescrita, enloscasosde ausenciadel médico(a) forense,
incluyendo los datos de identificacion del cadaver, la posicion, vestimenta,
signos externos de violencia, caracteristicas del sitio de hallazgo y elementos
asociados al hecho (medicamentos, jeringas, drogas, toxicos, armas blancas,
armas de fuego, entre otros).

Coleccion
1.Realizar la coleccion del cadaver, segun el estado en que se encuentre:
a) Cadaveres frescos y conservados:

iii. Colocar la bandeja o bolsa proxima al cadaver.

iv. Sujetar vy alzar el cadaver del lugar donde reposa; el nUmero de personas
a manipularlo dependera del peso del cadaver vy de las condiciones del
Sitio, garantizando que se sujeten |0os miembros superiores e inferiores y
la cabeza, adecuadamente.

v.Colocar el cadaver en posicion de cubito dorsal, con la region cefalica
orientada a la apertura del cierre o cremallera en |a bolsa 0 bandeja para
cadaver.

vi. Colectar de forma separada, en caso de estar desmembrado,
descuartizado vy no tener la certeza de que 10s segmentos anatomicos
pertenezcan a un mismo cadaver.

b)  Cadaveres frescos y conservados:

i. Preservar la region cefalica (cabeza) mediante el uso de material sintético
(bolsa plastica), al cual se le realizara suficientes orificios que permitan la
ventilacion.

ii.Manipular cuidadosamente los cadaveres en fase de licuefaccion, para
no desprender |as partes blandas. En caso de separarse algun segmento
anatomico, se colecta en la misma bolsa con el resto del cuerpo.

iii. Evitar del cuerpo la fauna cadaveérica presente (larvas, pupas o0 especies
de insectos vivos 0 muertos) que se encuentren en el cadaver, colectar |a
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que se observe proxima a este, para un eventual estudio de entomologia
forense, de acuerdo a los procedimientos establecidos.

iv. Evitar colocar neutralizantes de olores o conservantes (café, cal, sal,
entre otros).

Q) Cadaveres carbonizados:

i. Sujetar laregionfacial con material flexible y moldeable (2omaespuma, tela,
entre otros) que permita preservar el conglomerado 0seo correspondiente
a la cara, cuidando de no ejercer presion ni movimientos bruscos que
comprometan la integridad de las piezas involucradas.

d) Cadaveres calcinados:

i. Colectar minando la zona alrededor del cadaver, evitando el contacto
directo con el mismo, a fin de impedir su desintegracion.

e) Cadaveres esqueletizados:
i. No inhumados:

Colectar en su totalidad los restos 0seos presentes.

Colectar por separado, en caso de existir multiples individuos.
ii.Inhumados:

Medir la longitud total del area aproximada donde se encuentren esparcidos
los restos, antes de removerlos.

Excavar hastaexponer totalmente los restos, despejando latierra sobre este
y a su alrededor con cepillos, pinceles, palustres, utensilios o instrumentos
de madera.

Tamizar toda la tierra que salga de la excavacion, para evitar la pérdida de
fragmentos 0seos U objetos pequenos dificiles de percibir a simple vista.

Retirar 10s huesos cuidadosamente. No halar con fuerza vy evitar los danos
Innecesarios causados por equipos inadecuados O por manipulacion
excesiva de |os restos.
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Colectar los huesos en forma sistematica. Si se trata de un esqueleto
completo articulado, se inicia el proceso por los huesos de los pies vy de
|las manos; posteriormente, en su orden, rotulas, tibias, peronés, fémures,
radios, humeros vy cubitos; craneo, costillas, sacro, vértebras lumbares,
escapulas, vertebras toracicas vy finalmente las cervicales.

Una vez removidos los restos 0seos, continuar la excavacion hasta
encontrar un nivel “estéril”, es decir, sin evidencia de perturbacion o de
artefactos, asi finalizara la excavacion.

2.Segmentos de cadaver:

a) Colectar en contenedores adecuados, de acuerdo al tamano de |la pieza
a colectar.

b) En caso de conservar partes blandas, garantizar el uso de cadena de
frio seco, sin colocar liquidos (agua, solucion fisiologica, formol, entre otros),
que puedan alterar los tejidos blandos.

Q) Manipular cuidadosamente |as evidencias friables, de consistencia
blanda (cerebro, higado), a fin de mantener la estructura del drgano.

3.En caso del cadaver en accidentes de transito:

Para los efectos del presente protocolo anexo, en l0os casos de accidentes de
transito, aéreos, maritimos, terrestres vy fluviales, con fallecido el o los cadaver(es)
sera(n) levantado(s), en caso de encontrarse en el sitio del suceso el médico forense
facultado y/o los(as) funcionarios(as) de la policia de investigacion penal segun la
ley que rige la materia.

Enloscasosde noestar presente el medico forense y/o 10s(as) funcionarios(as)
de la policia de investigacion penal, sera practicada la remocion por la autoridad
competente.

Embalaje vy Rotulado

1.Cadaveres frescos, putrefactos, conservados o esqueletizados:

a) Embalar en una bolsa para cadaveres con las dimensiones adecuadas.
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2.Cadaveres carbonizados, calcinados, esqueletizados y segmentos anatomicos:
a) Embalaran evitando el menor movimiento posible de la evidencia.

b)  Colocar Ios huesos mas pesados en el fondo de la caja, en los casos de
restos 0seos.

Q) Embalar por separado los fragmentos 0seos, cada pieza protegida v
dentro de una bolsa plastica.

d) Garantizar cadena de frio seco, en casos de desmembrados que
conserven partes blandas.

Registro de Cadena de Custodia
Aplicar los lineamientos generales descritos en el presente protocolo.

Traslado

Aplicar los lineamientos generales descritos en el presente protocolo.

Lineamientos Especificos para las evidencias en el procedimiento de obtencidn
De naturaleza fisica en el vehiculo

Para 10s lineamientos especificos de observacion, busqueda vy fijacion se
aplicara lo descrito en los lineamientos generales del presente protocolo

Observacion

1.Aplicar los lineamientos generales establecidos en el presente protocolo con
base a la investigacion penal en materia de vehiculo.

2.Para los efectos del presente protocolo anexo, se deberan aplicar los
lineamientos especificos en l0s casos de elementos de interés accidentologicos,
viales y criminalisticos con lesionados y/o fallecidos, que a continuacion se
describen:

a) Evaluar |la tipologia del hecho de acuerdo con la clasificacion de los
accidentes de transito terrestre.
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b)  Aprovechar la luz solar para la mayor observacion y reconocimiento
técnico del medio de comision, en horarios nocturnos implementar luz
artificial.

BUsqueda
Aplicar los lineamientos generales descritos en el presente protocolo.
Fijacion
1. Aplicar los lineamientos generales establecidos en el presente protocolo con

base a la investigacion penal en materia de vehiculo.

2.Para los efectos del presente protocolo anexo, se deberan aplicar los
lineamientos especificos en 10s casos de elementos de interés accidentologicos,
viales y criminalisticos con lesionados(as) y/o fallecidos(as), gue a continuacion
se describen:

a) Considerar los elementos de interés criminalistico de acuerdo a la
cadena de eventos, rutas, posicion final, relacion grafica de los vehiculos
involucrados, lesionados y/o fallecidos, dafnos y demas evidencias localizadas
en la calzada.

b)  Establecer dos puntos fijos de referencia que formen angulos de noventa
grados al momento de indicar las distancias.

Q) Todos los elementos que forman parte del area del accidente deberan
estar acotados en el grafico a borde de via vy fijados a base de medidas o
punto de referencia.

d) La fijacion planimétrica debera generar un plano, suscrito por todos los
funcionarios actuantes vy firmados por las partes involucradas.

Coleccion

1.Aplicar las técnicas de enganche y suspension o enganche vy elevacion, a 1as
evidencias vehiculares, partes y piezas que su dimension y peso lo permitan.

2.Procesar directamente en el sitio, los vehiculos, partes v piezas de grandes
dimensiones (naves, aeronaves, motores de avion, entre otras).
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Embalaje vy Rotulado

1.Se realiza el embalaje segun lo establecido en el Manual Unico de Cadena de
Custodia, exceptuando cuando se encuentren en presencia de vehiculos, partes
y piezas de grandes dimensiones, 1as cuales son excluidas de este proceso.

2. Utilizar etiguetas no adherentes, atadas en aquellos espacios del vehiculo
que no interfiera en su peritaje, para el rotulado de evidencias vehiculares,

partes y piezas de grandes dimensiones.

Registro de Cadena de Custodia

Aplicar los lineamientos generales descritos en el presente protocolo.

Traslado

Priorizar el traslado de las evidencias al area que corresponda, a fin de
evitar la afectacion de la misma, causado por otros tipos de peritajes, arrojando
resultados erroneos 0 para su resguardo temporal o definitivo.

1.Traslado desde el sitio del suceso hasta el organismo correspondiente.

2.Traslado de la evidencia vehicular por el organismo actuante hasta el
Organismo correspondiente para posterior practica del peritaje.

3.Traslado desde el Organismo correspondiente a |la Depositaria autorizada.

4. Traslado de la Evidencia vehicular desde la sede del organismo, por una
persona autorizada de |a Depositaria donde quedara en resguardo.
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Capitulo Il. Fase Inicial

Seccion L. Obtencion Técnica

Para los efectos de la aplicacion del presente protocolo anexo, se entiende con
fundamento en el marco juridico penal vigente que rige la materia, que la cadena
de custodia comprende el procedimiento empleado en la inspeccion técnica del
sitio de suceso v del cadaver si fuere el caso, debiendo cumplirse progresivamente
con los pasos de proteccion, observacion preliminar, técnicas de busqueda, fijacion,
coleccion, embalaje, rotulado, etiquetado, preservaciony traslado de las evidencias
a las respectivas dependencias de investigaciones penales, criminalisticas v
ciencias forenses, u Organos jurisdiccionales desarrollados de la forma siguiente:

Obtencion Técnica

El Manual Unico de Cadena de Custodia de Evidencias Fisicas (MUCCEF)
establece cuatro escenarios que deben ser abordados por Forenses, Criminalistas,
Expertos(as), Peritos(as), Especialistas, adscritos al Ministerio Publico, a los
organos de Seguridad Ciudadana, de Gestion de Riesgo vy Militares en funciones
de Investigacion Penal; debidamente autorizados y capacitados para la gestion de
la Cadena de Custodia denominados como:

1.Lugares.
2.Vehiculos.

3. Personas.
4. Cadaveres.

Seccion Il. Proteccion
Proteccion

Conjuntodeactividadesdestinadasaevitar lamodificaciondel lugar abordado,
asi como de cualquiera de los elementos de interés criminalistico presentes en él.

Proteccion del sitio de suceso v las evidencias fisicas

1.Evitar en todo momento maniobras que puedan modificar o alterar el sitio
de suceso 0 los elementos de interés criminalisticos.
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2.Aislar toda evidencia fisica de cargas electrostaticas, fuente de ignicion,
fuentes de calor o radiacion.

3.En casos de fuga de gases, emplear equipamiento especial y analizadores
de acuerdo al tipo de gas, con apoyo del organismo competente en manejo de
materiales peligrosos.

4.1L0s(as) funcionarios(as) que realicen el abordaje al sitio del suceso, deberan
evitar la exposicion a radiaciones.

5.Evitar que la fauna depredadora (carnivoros, roedores, entre otros) tenga
acceso a la evidencia, ya que por su accion devoradora como potencialmente
infecciosas (alto riesgo biologico contaminante), pueden alterar |as evidencias
presentes en los diferentes escenarios.

6.Proteger de forma permanente la evidencia, utilizando 1os mecanismos
vy principios del Manual Unico de Cadena de Custodia de Evidencias Fisicas
(MUCCEF) que permitan asegurarla, para mantener su integridad y autenticidad.

Lineamientos Generales

Para las evidencias de la tecnologia de la informacion, Comunicacion y
Operacional

1.Retirar al usuario que esté trabajando en el equipo, a fin de evitar cualquier
alteracion o pérdida de la informacion contenida en el dispositivo digital.

2.Mantener encendido el dispositivo (lectores o copiadores, computacion
personal, comunicacionales vy portables de posicionamiento, vigilancia
y reconocimiento), para realizar el proceso de observacion vy fijacion de la
actividad.

3.Deshabilitar las entradas v salidas de senales de comunicacion (alambricas o
Inalambricas) que puedan contaminar, destruir o modificar la evidencia que se
encuentre en el sitio del suceso.

4 Evitar introducir dispositivos de conexion que alteren la meta data, meta
verso o el contenido de |as evidencias digitales.

5. Establecer mecanismos para proteger la informacion sensitiva o critica de
los sistemas.
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6. Proteger los sistemas, redes y su capacidad, para que estos sigan funcionando,
sin afectar su operatividad.

Proteccion aplicada a |os sitios donde existan elementos de interés criminalistico
relacionado con evidencias de tecnologias de informacion, comunicaciones vy
operativas

1.Realizar proteccion permanente sobre la evidencia de dispositivos digitales
para evitar el acceso de tercero.

2.Retirar al usuario que esté trabajando en el equipo, a fin de evitar cualquier
alteracion o pérdida de la informacion contenida en el dispositivo digital.

3.Mantener encendido el dispositivo digital para realizar el procedimiento de
observacion vy fijacion.

4.Evaluar las diferentes técnicas preventivas establecidas en la MUCCEF para
impedir el acceso de terceros con intenciones maliciosa a dispositivos digitales
conectados de forma alambrica o inalambrica.

5.Utilizar dispositivos digitales externos previamente acondicionados para
el proceso de adquisicion a fin de no alterar la metadata o el contenido de 1as
evidencias digitales.

6. Estudiar los elementos que conforman el entorno informatico, con la finalidad
de aplicar medidas para la proteccion del sitio digital y la evidencia en si.

7.Cualquier otro medio necesario para garantizar la debida proteccion.

Seccion lll. Observacion Preliminar

Observacion Preliminar

A continuacion se explican de forma detallada, |as técnicas utilizadas para
realizar la observacion preliminar:

1.0bservacion directa.

Es una técnica que consiste en observar atentamente el fendomeno, haciendo
uso de los sentidos sensoriales e implementos como lupas, [amparas con filtro de
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luz, lentes de vision nocturna o cualquier otro dispositivo necesario. Se realiza
aplicando las siguientes tecnicas:

a) Lista de cotejos: Consiste en un listado de aspectos a evaluar (contenidos,
capacidades, habilidades, conductas, entre otros), al lado de los cuales se
puede calificar, asignar un puntaje, nota sefnal de revision o un concepto.

b)  Escala de apreciacion: A diferencia de las listas de cotejo, las escalas
de apreciacion incorporan un nivel de desempeno, que puede ser expresado
en una escala numérica (o conceptual), grafica o descriptiva. Por o tanto, 1as
escalas de apreciacion tienen la misma estructura que las listas de cotejo,
pero incorporan mas de dos variables en la observacion.

) Registro de rasgos vy caracteres: Consiste en tomar en cuenta de forma
especifica, todas las caracteristicas o condiciones presentes en los distintos
escenarios.

2.Senalizacion.

Es una demarcacion o distincion, relacionada con un objeto, actividad o
situacion determinada, suministra una indicacion mediante un diagrama o rotulo,
color, sefal luminosa, senal acustica, comunicacion verbal o senal gestual. Se puede
realizar con |os siguientes materiales:

a)  Alfanumeéricos (utilizacion de nUmeros v letras).

b)  Cuerdas.

¢  Adhesivos.

d) Conos.

e)  Banderines.

f) Flechas: Consiste en utilizar flechas para senalar especificamente la

evidencia que se requiere fijar.

Aspectos Generales
De la observacion preliminar para todos los escenarios

1.Considerar para los efectos de la coleccion de evidencia, 1as circunstancias
del hecho: tiempo transcurrido, delito y posibles moviles.

2.Evaluar las condiciones del cadaver, ya que dependiendo de |as condiciones
en la que se encuentre sera su tratamiento.
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3.Considerar siempre la configuracion del uso horario de los sistemas (CCTV,
bases de datos, servicios, entre otros) y compararlo con el uso horario exacto
del pais al momento de la adquisicion.

4.Evaluar los diferentes espacios fisicos y digitales donde se pueda ubicar
evidencia tangible y no tangible de caracter digital, a los fines de aplicar Ia
observacion 0 escaneo para la deteccion, coleccion de dispositivos digitales vy
adquisicion de evidencia digitales.

5.Aplicar los procedimientos de busqueda para la coleccion de dispositivos
digitales y adquisicion de evidencia digitales en atencion a la evaluacion
realizada del sitio o entorno informatico relacionado a un hecho delictivo.

6.Realizar una identificacion adecuada del dispositivo IOT, en atencidon a su
clasificacion.

Seccion IV. Técnicas de Busqueda

Técnicas de Busqueda

Dentro del proceso de busqueda existen diversidad de meétodos v
procedimientos para la deteccion vy localizacion de evidencias que dependen entre
otros aspectos, del tipo de sitio del suceso a abordar, tomando en consideracion si
es abierto, cerrado, mixto, ejecucion, liberacion, entre otros, 10s que se mencionan
los siguientes:

Metodo para el abordaje v busqueda
En el Sitio de Suceso

1.Por Franjas.

2.Por Cuadricula.
3.Punto a Punto.

4. Radial.

5.Por Zona o Sectores.
6.Circular.

7.En Espiral.

8.Lineal.

9.0tros.
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Metodo para el abordaje v busqueda
Con tecnologias

1.Quimioluminiscencia.

2.Luces forenses.

3.Imagenologia.

4. Deteccion de Metales.

5.0tros metodos fisicos, quimicos o tecnologicos disponibles segln sea el tipo
de sitio de suceso v las evidencias a ubicar.

Seccion V. Fijacion
Fijacion

El Manual Unico de Cadena de Custodia de Evidencias Fisicas establece cinco
tipos de fijacion:

1. Fotografica.

2.Escrita.

3. Planimétrica.

4. Videografica.

5.1magenologica.

6.Cualquier otra que permita fijar el sitio de suceso o elementos de interes
criminalistico y/o forense.

Sin embargo, en dicho documento solo se explica las primeras cuatro formas,
por lo cual se hace necesario definirla en este protocolo:

Fijacion Imagenoldgica: Consiste en la toma de imagenes de elementos no
perceptibles a simple vista, tanto organicos como fisicos, utilizando diversas
técnicas y procesos con equipos especializados, como radiaciones ionizantes
(rayos X vy tomografias), ondas electromagneéticas y de ultrasonido.

Lineamientos Generales
De Fijacion para todos los escenarios

1.Realizar la fijacion, haciendo uso de las normas universales de la fotografia,
en cuanto al encuadre, angulo, plano vy el tipo de fijacion fotografica segun los
establecidos en el MUCCEF.
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2.Captar la imagen con la cantidad de luz adecuada para su correcta exposicion
y evitar quedar sub o sobre expuesta.

3.Ajustar el funcionamiento del equipo vy Uutilizar los accesorios que sean
necesarios para obtener mejores imagenes, segun o que se desee fijar, asi
como la configuracion de la hora vy fecha actual.

4 Utilizar las unidades de medicion del sistema meétrico acordes a las
dimensiones del escenario y evidencias a fijar, haciendo uso de aquellas, que
al ser aumentadas en detalle, permitan la visualizacion de la escala utilizada.

Seccion VI. Coleccion

Coleccion de evidencias fisicas

Consiste en las actividades que se realizan para el levantamiento de la
evidencia de forma manual o con el uso de equipos, instrumentos o materiales
especializados, a los fines de continuar su respectivo tratamiento, tomando en
cuenta la naturaleza de la evidencia, vy el analisis al cual va a ser sometida.

A continuacion se explican de forma detallada, las técnicas y/o actividades
utilizadas antes de realizar la coleccion, segun el tipo de evidencia y escenario en
que se encuentre.

1.Diseccion: Consiste en la division en partes de tejidos organicos, a traves de
la separacion, utilizando instrumentos de corte.

2.Excavacion: Consiste en el corte, cavidad, zanja, trinchera o depresion
realizada en la superficie del suelo, mediante la remocion de la tierra.

Cavar estrato por estrato, realizando cuadrillas para levantar cada uno de los
huesos 0 restos humanos.

3.Incision: Consiste en realizar un corte a nivel de una capa tisular a traveés de
un instrumento cortante, a fin de crear una zona de penetracion en el organismo
humano para acceder hasta el area de interes.

4. Tamizado: Consiste en hacer pasar una mezcla de particulas solidas de
diferentes tamanos por un tamiz o colador. El tamiz puede estar formado por
una placa metalica perforada o por tejido de hilos metalicos
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dimensiones vy sus diferentes estados de agregacion, son perceptibles en 10s
escenarios.

6.Estarcimiento: Consiste en estampar dibujos letras o numeros, haciendo
pasar el color con instrumento adecuado, a traves de los recortes efectuados
a una chapa, para lo que debe existir una plantilla con la silueta que se desea
reproducir. Puede utilizarse para la impronta de seriales, toma de huellas de
calzado, de neumaticos (cauchos).

7.Aspirado: Es una técnica utilizada para obtener evidencia liquida o solida,
la cual consiste en aplicar una corriente de aire negativa o de baja presion,
mediante el uso de aspiradora, jeringa (contenedor) u otra herramienta.

8.Barrido: Consiste en acumular cualquier material fisico, de dificil percepcion,
en especial aguella que reviste un caracter microscopico, mediante el uso de
Instrumentos, equipos vy enseres, adaptados a las condiciones del sitio v Ia
superficie.

9.Macerado: Consiste en mantener sumergida una sustancia o un solido en un
liquido, a temperatura ambiente, con el fin de extraerla de su soporte, por sus
caracteristicas de solubilidad.

10. Raspado: Consiste en desprender una evidencia de una superficie, con
un instrumento filoso como bisturi u hojilla. En el caso de personas, utilizar
laminas portaobjetos, por el canto romo, evitando en |o posible, el arrastre de
otro tipo de material que pudiera afectarla.

11. Impregnacion: Proceso mediante el cual se adhieren las particulas a
un soporte solido, segun las afinidades mecanicas o fisico-quimicas, sin que
interactue con éste.

12. Reproduccion Fotografica: Consiste en captar imagenes de la evidencia,
cuando esta no pueda transportarse, debido al soporte en que se encuentre,
antes de que desaparezca o se altere su estado original.

13. Reproduccion por moldeado: Conjunto de técnicas utilizadas para
copiar una huella original, utilizando material moldeable, el cual refleja las
dimensiones y formas en detalle, de la impresion que la origino.

14. Adquisicion Digital: Proceso por el cual se obtiene una copia exacta o
Imagen forense de un sitio de suceso digital o directamente de las evidencias
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contenidas en él, aplicando para ello, técnica especializadas de copiado vy
checksum que permitan verificar su integridad.

15. Reproduccion por Imagenologia: Es el proceso que utiliza diversas
herramientas como radiaciones ionizantes (rayos X vy tomografias), ondas
electromagnéticasy de ultrasonido, para la obtencion de imagenes que permiten
la evaluacion vy diagnostico de diferentes estructuras.

16. Electrostatica:; Consiste en la reproduccion de huellas pulverulentas, a
través de un equipo de electricidad estatica, y una lamina de papel metalizado,
la cual es sometida a una descarga de energia estatica; esto permite que las
particulas de polvo se adhieran a la lamina, revelando la morfologia de Ia
huella.

17. Adherencia: Consiste en usar una pelicula adhesiva especial para el
trasplante, colocandola sobre toda la superficie del material a colectar.

18. Trasegado: Es el proceso utilizado para obtener una evidencia liquida,
el cual consiste en cambiar a un contenedor.

19. Imantacion: Consiste en hacer pasar un iman o dispositivo provisto de
este, sobre un area delimitada en los diferentes escenarios, a fin de colectar
particulas o elementos metalicos, basado en sus propiedades magneticas.

20. Seccionamiento: Consiste en la coleccion de evidencias a traves de la
extraccion de un segmento representativo, de forma manual o0 a traves del uso
de instrumentos de corte previamente esterilizados (bisturi, tijera).

21. Puncion Venosa (Venopuncion): Consiste en la coleccion de sangre
proveniente de un vaso sanguineo de tipo venoso, a traves del uso de jeringas
estériles.

22. Puncion Distal: Consiste en la coleccion de sangre proveniente de vasos
capilares, de localizacion mas superficial que venoso, a través del uso de
lancetas estériles.

23. Enganche y Elevacion: Consiste en sujetar el vehiculo mediante un
sistema de anclaje, para el posterior arrastre hacia planchas metalicas que
conforman la plataforma, con la finalidad de trasladar el vehiculo al area de
peritacion.

24. Enganche y suspension: Consiste en sujetar el vehiculo mediante un
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sistema de anclaje para lograr la suspension y posterior arrastre del vehiculo,
con la finalidad de trasladarlo al area de peritacion.

25. Desecacion: consiste en la eliminacion de humedad vy conservacion en
un ambiente seco empleando agentes quimicos como silica gel activada, o el
calor generado por una estufa para la deshidratacion

26. Cualquier otra técnica que permita el levantamiento de la evidencia
fisica sin que ello impligue modificar o alterar la misma.

Lineamientos Generales
Para la coleccion en todos los escenarios

1.Practicar con la celeridad posible la coleccion por reproduccion fotografica en
marcas o huellas producidas por herramientas en la superficie corporal tanto a
pPersonas como a cadaveres antes de que esta se modifique o0 se altere por su
proceso de curacion o descomposicion, asi como la afectacion por condiciones
climaticas, el tiempo, personas, animales u otras que modifiquen o alteren Ia
evidencia.

2.Evitar el arrastre de otros elementos, que pudieran interferir con los analisis
de la evidencia.

3.Colectar en caso de presuntos victimarios y/o victimas, solamente las
prendas que se hayan expuesto directamente con el fendmeno del disparo vy
|las que presenten soluciones de continuidad, producto del paso de proyectil(es)
disparado(s) por arma(s) de fuego.

4 Evitar exponer el dispositivo digital objeto de estudio, a campos

electromagnéticos, temperaturas extremas y golpes que puedan averiarlo u
ocasionarle pérdida de los datos que contiene.

Seccion VII. Embalaje vy Rotulacion

Lineamientos Generales
Para el embalaje y rotulacion

1.Embalar en receptaculo acorde a las dimensiones vy propiedades de la
evidencia.
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2. Utilizar envoltorios segun la condicion o estado de la evidencia, es decir,
las humedas, deben embalarse en papel, para favorecer la aireacion de las
mismas, a fin de promover su completo secado.

3. Evitar la presencia de humedad en las evidencias una vez que hayan sido
colectadas; en caso de encontrarse humedas, dejar secar a temperatura
ambiente para facilitar su manipulacion y evitar su transferencia al material
de embalaje.

Seccion VIIL. Planilla de Registro
de Cadena de Custodia

Lineamiento General
Del llenado de la Planilla de Registro de Cadena de Custodia

Iniciar una Planilla de Registro de Cadena de Custodia por el cadaver asi
estos se consideren de la misma naturaleza. lgualmente iniciar una planilla por
evidencia vehicular, asi estos se consideren de la misma naturaleza.

Esto se realiza dada la complejidad que pudiera presentarse para el manejo
de cadena de custodia en las disposiciones finales, aun cuando sean evidencias
gue seran sometidas al mismo tipo de analisis, sean de la misma naturaleza vy
hayan sido localizadas en 10S mismos escenarios.

Seccion IX. Traslado

Lineamiento General
Para el traslado

Priorizar el traslado de las evidencias al area que corresponda, a fin de
evitar la afectacion de la misma, causado por otros tipos de peritajes, arrojando
resultados erroneos.




Capitulo I11. Obtencion por
Aseguramiento

Aplica para situaciones de flagrancia, ante un peligro inminente de péerdida de
la evidencia, en caso de situaciones apremiantes y cuando sea imposible cumplir
los procedimientos de obtencion técnica, se considerara que las evidencias han
sido obtenidas por aseguramiento, desarrollando cada uno de los procedimientos
establecidos para esta Ultima.

Aspectos Generales
De la obtencion por aseguramiento

1.Realizar los procedimientos correspondientes a Ila obtencion por
aseguramiento, con los funcionarios actuantes en el escenario.

2.Realizar la inspeccion técnica de los escenarios donde sean obtenidas
evidencias vinculadas al suceso, cumpliendo progresivamente con |0s criterios
V Principios que rigen el abordaje vy tratamiento de la evidencia contenidos en
el Manual Unico de Cadena de Custodia de Evidencias Fisicas.
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Capitulo 1V. Obtencion por Consignacion

La obtencion por consignacion, aplicaenaquellos casosenlosque unparticular
hace entrega de maneradirecta o indirecta de una determinada evidencia ante un(a)
funcionario(a) con competencia en materia de investigacion penal en el ejercicio
de sus funciones, segun sea el caso de la consignacion primaria o secundaria.
En los casos de los (as) operadores del sistema metro (superficial, subterraneo,
aéreo, ferroviario) que practican remocion de cadaveres en concordancia a su
legislacion, al igual que los (as) medicos (as), personal de enfermeria, de morgue
y otros especialistas de los centros de salud publica o privada, entre otros; de
conformidad con los escenarios establecidos en el Manual Unico de Cadena de
Custodia de Evidencias Fisicas.

Aspectos Generales
De la obtencion por consignacion

1.Evaluar la evidencia vy su vinculacion con la investigacion penal.
2.Entrevistar al (Ia) consignatario (a) de laevidencia y dejar constancia mediante
acta de las circunstancias de modo, tiempo vy lugar en las que la ubico vy las
condiciones de la misma.

3.Manipular la evidencia |lo estrictamente necesario.

4.Clasificar y separar las evidencias segun corresponda, en caso de consignacion
de mas de una evidencia.

5.Garantizar laintegridad de la evidencia durante el tiempo en que se encuentre
sometida al proceso de recepcion.

6.Elaborar Acta de Obtencion por Consignacion por parte del(la) operario(a)
gue recibe la evidencia, la cual estara inserta en el expediente, acompanada de
una copia simple del Registro de Planilla de Cadena de Custodia.

7.Trasladar la evidencia sin dilacion, al laboratorio correspondiente para su
respectivo analisis.
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Lineamientos especificos
Para la Consignacion Primaria

Elaborar comunicacion de forma inmediata dirigida al laboratorio competente
solicitando la peritacion correspondiente dependiendo de la evidencia y su
vinculacion con la investigacion. En este caso, el (la) operador (a) receptor (a)
debera verificar que la solicitud se ajuste a los analisis que le corresponde a dicha
evidencia.

En los casos de evidencia fisica de tipo digital, el (la) consignatario (a)
hace entrega de un dispositivo digital para que se practique la obtencion de Ia
informacion que corresponde.

Lineamientos especificos
Para la Consignacion Indirecta

Cuando se trate de evidencias documentales remitidas por el (la) consignatario
(@) de manera fisica o digital, el (la) funcionario (@) con competencia en materia
de investigacion penal, debera verificar la pertinencia y/o vinculacion con la
investigacion, a fin de proceder con el levantamiento de un Acta de Consignacion
Indirecta mediante la cual se deje constancia de toda la informacion referente a la
evidencia recibida, tales como lugar, fecha y hora de la recepcion vy relacion con
el hecho.

Cuando se trate de la evidencia documental recibida de forma digital, ademas
de los aspectos previamente mencionados, se debera plasmar el medio empleado
paralaremisiony recepcionde laevidencia. Seempleara herramientas o programas
forenses que permitan la autenticidad, integridad, inalterabilidad de |la evidencia
digital al momento de realizar la verificacion, descarga vy almacenamiento de esta,
conlafinalidad de ser remitido aladependencia correspondiente para su peritacion,
previo cumplimiento de los lineamientos establecido en el procedimiento de
obtencidon por consignacion.

En los casos de consignacion de dispositivos digitales, se aplican los
procedimientos establecidos en ese apartado. Esto ocurre en |0os casos de victimas
gue son enviadas para que se le haga la adquisicion digital de la informacion del
teléfono U otros dispositivos tecnologicos portables con informacion de interés
criminalistico.
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Lineamientos especificos
Para cada procedimiento

Recepcion

Realizar entrevista o Acta de Consignacion mediante la cual se deje constancia
de toda la informacion referente a la evidencia consignada (lugar, relacion con el
hecho, condiciones de la recepcion, descripcion de la evidencia, fecha y hora de
la recepcion, entre otros). Asimismo, se debe dejar constancia la forma en la cual
la evidencia es entregada por el consignatario(a), es decir, de manera voluntaria o
previa solicitud del organismo investigador, asi como |os datos del consignatario(a)
y SuU vinculo con el hecho investigado(a).

Fijacion

Priorizar el traslado de las evidencias al area que corresponda, a fin de
evitar la afectacion de la misma, causado por otros tipos de peritajes, arrojando
resultados erroneos o0 para su resguardo temporal o definitivo.

1.Realizar las fijaciones fotograficas de caracter general, particular vy detalle.

2.Describir de forma clara vy concisa |as caracteristicas de la evidencia recibida
por parte del operador receptor en el Acta de Obtencion por Consignacion.
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Capitulo V. Obtencion por Derivacion

Por Seleccién

Cuando las evidencias de dispositivos digitales son previamente colectadas, son
trasladadas al laboratorio de informatica forense y dentro de su procesamiento se
obtienen evidencias digitales de interés criminalistico, éstas deben ser enviadas
a otros laboratorios para sus respectivos analisis.

Procedimiento de busqueda

Dentro de la peritacion se aplicaran métodos con programas de busqueda de
evidencias digitales vinculadas o conexas al hecho investigado, por ejemplo, casos
de videos e imagenes.

Procedimiento de Fijacion

El (Ia) perito (a) informatico (a) de laboratorio realizara fijaciones fotograficas o
utilizando impresiones de pantallas, en |as que se refleje la ruta de la ubicacion de
la evidencia digital, la fecha de creacion, modificacion y acceso.

Procedimiento de adquisicion
Se aplicaran los programas especificos para la obtencion de la evidencia digital.
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TITULO II. PROTOCOLO DE LABORATORIO
Capitulo I. Proceso de Peritacion

Seccion . Procedimiento de Recepcion

Procedimiento de Recepcion

Este procedimiento se realizard segin lo establecido en el Manual Unico
de Cadena de Custodia de Evidencias Fisicas; sin embargo, también se debera
considerar lo siguiente:

1.Debido a la susceptibilidad de degradacion de las evidencias biologicas,
guimicas vy al factor de riesgo que representan, se debe:

a) Extremar medidas de proteccion por parte de |la persona que recibe la
evidencia, con especial énfasis en el momento de la verificacion. De igual
forma, se debera tomar esta precaucion en la recepcion de evidencias de
naturaleza no bioldgica, pero que pudieran estar en contacto con trazas de
elementos bioldgicos y quimicos.

b)  Lanegativa de recepcion de la evidencia solo procedera cuando existan
Causas no subsanables y que puedan generar consecuencias adversas para
la investigacion.

2.Enlos casos de recepcion de armas de fuego, el funcionario receptor aplicara
las normas y procedimientos de seguridad para la manipulacion de éstas.

3.Para la recepcion de evidencias informaticas se debe:

a)  Verificar la funcionalidad de |la Evidencia de Dispositivo Digital (EvDD),
aplicando los procedimientos correspondientes.

b) Aplicar técnicas de aseguramiento y preservacion que permita
garantizarla integridad de la data de la Evidencia de Dispositivo Digital
(EvDD).
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Q) Verificar y registrar la fecha, hora vy posibles datos existentes en los
MIiSMOS.

d)  Verificar las imagenes 0 archivos obtenidos de un sitio de suceso digital.

4 En este apartado es importante destacar el procedimiento de recepcion para
un dispositivo gue se encuentra encendido y blogueado, bien sea por patron,
por huella o reconocimiento facial; se recomienda:

a)  Verificar el método de blogueo que presenta la Evidencia de Dispositivo
Digital (EvDD), y dejar constancia en la planilla de registro de cadena de
custodia.

b) Al estar blogueado el dispositivo digital vy el experto, perito, forense

desconocen el codigo de acceso, se procede a realizar el procedimiento de
coleccion, embalaje v traslado hacia el laboratorio.

Seccion Il. Procedimiento de Desighacion

Procedimiento de Designhacion

Este procedimiento se realizard segun lo establecido en el Manual Unico de
Cadena de Custodia de Evidencias Fisicas.

Seccion lll. Procedimiento de Peritaje

Procedimiento de Peritaje

Consiste en la aplicacion de metodos, téecnicas y procedimientos a la evidencia
fisica, los cuales permiten la valoracion y descubrimiento de un elemento de
conviccion, requiriendo conocimientos o habilidades especiales en alguna ciencia,
arte u oficio, para obtener un resultado; éstos se realizaran segun |o establecido
en el Manual Unico de Cadena de Custodia de Evidencias Fisicas.

Los tipos de peritaje estan descritos segun el area de analisis y dependen del
resultado a obtener.
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Lineamientos Generales
Del laboratorio

1.Evitar consumir en su totalidad las evidencias, en caso de no ser posible,
dejar constancia en el respectivo Dictamen Pericial v en la Planilla de Registro
de Cadena de Custodia de Evidencias Fisicas.

2.Afectar 1o menos posible la evidencia por procedimientos tecnicos de
peritacion.

3.Realizar la entrega de la evidencia sin dilacion, especialmente en |0s casos
en que se solicite un peritaje de evidencias susceptibles a degradacion.

4. Disponer de 10s recursos cientificos vy tecnologicos adecuados, para asegurar
la auditabilidad, confiabilidad v reproducibilidad de los resultados obtenidos.

5.Cumplir con las medidas minimas necesarias para garantizar la integridad
de la evidencia, durante el tiempo que se encuentre sometida al proceso de
peritacion.

6.Cumplir con todas las condiciones, normativas y exigencias que favorezcan

las buenas practicas de laboratorio, incluyendo lo referido a instalaciones vy
equipamiento.

Seccion 1V. Procedimiento de Remision

Este procedimiento se realizara segun los lineamientos establecidos en el
Manual Unico de Cadena de Custodia de Evidencias Fisicas.
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Capitulo Il. Tipos de Peritajes

Seccion l. Peritaje Documentologico

1.Determinacion de autenticidad o falsedad de todo tipo de documento.
Verifica la correspondencia de caracteristicas entre la muestra estandar vy
la muestra problema; asimismo, realiza una evaluacion de los mecanismos de
seguridad, con el fin de establecer si un documento es auténtico o no.
2.Determinacion de autoria escritural.
Permite establecer o descartar el autor de una determinada grafia.

3.Determinacion de fuente comun (Identidad de Produccion).

Permite establecer si una evidencia proviene 0 no de una misma fuente que
la produce, que se dispone como estandar de comparacion.

4. Determinacion de maniobras de alteracion.

Permite establecer si la evidencia objeto de estudio, presenta 0 no
modificaciones en su soporte y contenido escritural, que cambien su sentido vy
alcance original.

5.Determinacion de secuencia de produccion a traves del entrecruzamiento
de trazos. Permite establecer si un trazo fue elaborado con anterioridad o
posterioridad a otro, al que se encuentre superpuesto.

6.Entre otras actividades de peritaje necesarias y pertinentes segun lo requiera
cada caso.
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Seccion Il. Peritaje Quimico

1.Determinar adulteracion de bebidas alcoholicas.

Se realiza para determinar las propiedades de una bebida alcohodlica, |a
cual al ser comparada con un patron, permite establecer si esta adulterada o no,
determinandose el tipo de alcohol presente (metanol, isopropilico, entre otros).

2.Determinar productos quimicos resultantes de un disparo.

Permite identificar elementos quimicos que se originan en el fendmeno del
disparo con un arma de fuego.

3.Determinar la presencia de hidrocarburos inflamables.

Se realiza para identificar la presencia de sustancias de alta inflamabilidad,
conocidos comunmente como acelerantes.

4. Determinar la presencia de explosivos.

Se realiza para identificar sustancias constituyentes de un explosivo,
clasificandolos como altos o bajos.

5.Determinar fuente comun.
Establece si dos sustancias o materiales provienen de la misma fuente.
6.Determinar la presencia quimica de otras sustancias.

Establecelanaturalezayorigendeunasustancia,atravesde suscaracteristicas,
realizandola cuando se desconoce el tipo de sustancia presente.

7.Entre otras actividades de peritaje necesarias y pertinentes segun lo requiera
cada caso.
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Seccion lll. Peritaje Biologico

1.Determinar los patrones de manchas.

Se realiza una descripcion detallada que permita reconstruir el mecanismo de
formacion que lesdioorigen, forma, tipo, ubicacion, aspecto, sentido y dimensiones.

2.Determinar la naturaleza de la evidencia.

Permite identificar la sustancia objeto de estudio, a fin de establecer sus
propiedades para caracterizarla como sangre, semen, sudor, orina, entre otros.

3.Determinar origen de la evidencia.
Permite establecer si la evidencia es de origen humano o no.
4. Determinar el grupo sanguineo.
Permite establecer a qué tipo de grupo sanguineo pertenece la sangre, segun
el Sistema ABO (A, B, AB U 0), logrando concluir exclusiones que facilitan el proceso
de individualizacion.

5.Individualizar la evidencia biologica con fines de vinculacion.

Permite caracterizar y vincular el perfil genético de una persona 0 cadaver
con la evidencia y/o el hecho delictivo.

6.Determinar la identificacion biologica.

Permite identificar un cadaver o persona, a traves del establecimiento de
la existencia de una relacion heredo biologica (filiacion) entre el no identificado,
respecto a los posibles ascendientes u otros familiares consanguineos. En este
Caso, se establece la correspondencia entre los perfiles genéticos obtenidos v se
calculan los indices genéticos que establecen estadisticamente, |a probabilidad de
identificacion de la persona o del cadaver en estudio.

7.Registrar los perfiles genéticos para su incorporacion a una base de datos.
Es proceder a incorporar el resultado de |os perfiles genéticos a una base de

datos de ADN, previa autorizacion por escrito del consentimiento informado de
quien aporta la muestra en estudio.
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8.Determinar la ancestria.

Permite determinar la proporcion del aporte genético que tiene una persona
0 grupo. Este peritaje procura cuantificar el grado de mestizaje, a traves de
marcadores geneticos, Utiles para disminuir el patron de busqueda de un individuo.

9.Entre otras actividades de peritaje necesarias vy pertinentes segun lo requiera
cada caso.

Lineamientos Especificos
Del peritaje biolégico

1.Extremar las condiciones de bioseguridad a fin de evitar la contaminacion
del operador vy de |as evidencias.

2. Implementar medidas que garanticen que |0s instrumentos, materiales e
Insumos utilizados para los analisis de laboratorio, no sufran algun tipo de
contaminacion por agentes externos.

3.Registrar las variaciones realizadas a las técnicas aplicadas, utilizadas por
los laboratorios, como parte del proceso de validacion y normalizacion de las
mismas, en los manuales internos.

Seccion IV. Peritaje Balistico

1.Reconocimiento técnico balistico.

Se realiza para verificar las especificidades de la evidencia balistica, su
finalidad es determinar el estado, uso vy funcionamiento, mediante la valoracion
de sus propiedades.

a) En el caso especifico de las armas de fuego, como parte del
reconocimiento técnico, se determina la sensibilidad del disparador, la cual
consiste en establecer |la cantidad de fuerza necesaria vy el recorrido que
efectUa el disparador, para que se produzca un disparo.

b) En las conchas vy provectiles, el reconocimiento técnico incluye realizar
actividades técnicas, que permitan orientar al investigador sobre la posible
marca del arma de fuego que percuto o disparo, respectivamente.
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2.Para la recepcion de evidencias informaticas se debe:

Se realiza de manera manual o automatizada a dos o mas evidencias de una
misma naturaleza, o entre piezas obtenidas de disparos de prueba comparadas con
respectos a los incriminados, a través del uso de un microscopio de comparacion
balistica u otro apto para tal fin, con el objeto de establecer |la correspondencia de
caracteres entre dichas piezas y determinar si fueron o no percutidas o disparados,
respectivamente, por una misma arma de fuego.

3. Restauracion de caracteres en metal.
Se realiza en caso que el serial de orden, marcas u otras inscripciones

identificativas del arma de fuego, presenten alguna alteracion o modificacion, con
la finalidad de lograr identificar el arma de fuego, a traves de su serial de orden.

Lineamientos Especificos
Del peritaje balistico

1.Realizar por lo minimo tres disparos de prueba a cada arma de fuego, con el
fin de verificar su funcionamiento y obtener mayor cantidad de caracteristicas.

2. Utilizar balas y/o municiones, con diferentes estructuras en su proyectil
(blindado vy raso de plomo) y fulminante (plateado vy dorado) en |os disparos
de prueba.

3. Aplicar lubricantes luego de la restauracion de caracteres en metal para
evitar la corrosion de la pieza por causa de los reactivos utilizados.

Seccion V. Peritaje Lofoscopico

1.Determinacion de identidad.

Es un estudio comparativo de evidencias lofoscopicas, cuya finalidad es
establecer la identidad de una persona.

Compendio de Protocolos de Actuacidn para el Fortalecmiento de la mnvestgacion Penal en Venezuela
= 4



Seccion VI. Peritaje Informatico

1.Determinar la correspondencia entre el codigo fuente o archivos de texto,
audio, video e imagen v la evidencia digital adquirida, mediante el analisis
comparativo.

Este estudio se realiza para establecer l|la correspondencia entre [as
Instrucciones de aplicativos o programas, asi como la metadata, hash y contenido
de los archivos (texto, audio, video e imagen) respecto a la evidencia digital, con
la finalidad de establecer sus semejanzas o diferencias.

2.Determinar la existencia o no de evidencias digitales relacionadas con |0s
criterios vy caracteristicas técnicas contenidas en dispositivos digitales, tales
como: contenido, referencia y parametros de la solicitud.

Realizar unarevision exhaustiva al contenido de un dispositivo digital (EvDD),
con la finalidad de ubicar texto, audio, video e imagen, vinculados con un hecho
delictivo.

3.Determinar la existencia o0 no de evidencias digitales contenidas en Web,
redes sociales, correo electronico o sistemas.

Realizar una revision exhaustiva al contenido del sitio digital, con la finalidad
de ubicar texto, audio, video e imagen vinculados con un hecho delictivo, indicando
la referencia del delito, senalando el bien juridico tutelado afectado, asi como
fecha, hora, direccion IP, usuario o cualquier otra informacion que esté relacionada
con el hecho delictivo.

4.Determinar la reconstruccion de la trazabilidad de las evidencias digitales.

Aplicar para identificar, preservar, adquirir y analizar evidencias digitales,
contenidas en un sitio digital (internet, sistemas de; CCTV, bases de datos, maquinas
virtuales, servicios digitales en la nube y otros), con la finalidad de establecer su
trazabilidad (origen, lineas de tiempo, autor(a)/usuario(a), accion ejecutada, efecto
causado), entre otros elementos.

5.Reconocimiento técnico informatico.

Verificar las especificidades de la evidencia del dispositivo digital,
determinando su estado, uso y funcionamiento, mediante la valoracion de sus
propiedades.
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6.Determinar las evidencias digitales eliminadas relacionadas en un dispositivo
digital.

Proceso que se aplica para la adquisicion de archivos que han sido borrados,
con la finalidad de establecer su existencia.

7.Determinarelrangodefechayhoradelabusqueda,adquisiciony recuperacion
de la informacion.

Realizar busqueda, adquisicion y recuperacion de evidencias digitales que
se encuentren dentro del rango de fecha vy hora vinculado al hecho investigado.

Lineamientos Especificos
Del peritaje informatico

1.Extremar el cuidado de las evidencias de naturaleza informatica, debido a que
existe la probabilidad de dafnarse por la fragilidad, volatilidad o susceptibilidad
producto de una caida, electro imantacion, impulso electromagnético o cualquier
otro agente que los vulnere.

2.Documentar todas |as acciones que se realicen sobre cualquier dispositivo
que contenga evidencia digital.

3.Determinar la fecha y hora de las evidencias de dispositivos digitales (EvDD)
en relacion con el tiempo real.

4.Considerar los parametros exactos de busqueda para la adquisicion de la
evidencia digital.

5.Adquirir la evidencia digital como texto, imagen, videos vy audios, con su
extension nativa.

6.ldentificar la ruta de ubicacion de cada evidencia digital.

7.Clasificar y cuantificar segun el tipo de evidencia digital (texto, audio, video
e imagen).

8.Colocar en una carpeta digital la informacion clasificada vy cuantificada.

S.Comprimir y codificar las carpetas digitales contenedoras de la informacion
adquirida.
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10. Certificar las copias duplicadas o imagen forense, mediante la aplicacion
de algoritmos hash.

11. Establecer analisis de linea de tiempo en el texto, imagen, videos Vv
audios.

12. Plasmar en una tabla de contenido los datos de los tipos de evidencias
digitales (texto, audio, video e imagen), especificando |os siguientes campos:
nombre nativo del archivo, fechas de creacion, modificacion y acceso; ruta
donde se ubicaron, el tamano, su valor hash vy el sector donde se ubicaron.

13. Copiar en dispositivos de almacenamiento, las evidencias digitales
adquiridas de una evidencia de dispositivo digital (EvDD). De igual manera,
Insertar la tabla de contenido generada para este procedimiento, la cual debe
ser utilizada como indice de referencia de toda esta informacion.

14. Referir en el dictamen pericial, la cantidad de informacion extraida
que represente evidencia digital, senalando |as caracteristicas del dispositivo
donde se almacena.

15. Evitar acceder a sistemas vy dispositivos protegidos con credenciales de

acceso pertenecientes al presunto imputado, sin la debida autorizacion de la
autoridad competente.

Seccion VII. Peritaje Anatomopatoloégico

1.Determinar la causa de muerte.

Dejar constancia por escrito y graficamente, realizando examen externo e
interno del cadaver, que constituye el estudio macroscopico del mismo, que permite
establecer causa de muerte. En los casos en que el estudio macroscopico no es
concluyente, se realizan estudios complementarios, como estudios microscopicos
(histologico), estudios toxicologicos y microbioldgicos (laboratorio clinico).

2.Determinar el intervalo de tiempo post morten.

Verificar a través de la entomologia forense la data de muerte.

3.Determinar la responsabilidad profesional.
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Evaluar si hubo responsabilidad profesional del meédico(@) en el acto del
procedimiento que ocasiono la lesion o muerte segln sea el caso.

Lineamientos Especificos
Del peritaje anamapatologico

El examen externo del cadaver debe abordar |a totalidad de la superficie
corporal, incluir sitios poco visibles como pliegues intergluteo, region axilar, region
interdigital, orificios naturales, entre otros.

1.Mantener el cadaver en un ambiente con una temperatura adecuada (16° C
aproximadamente), con el fin de evitar la putrefaccion.

2.Realizar amputacion de manos posterior al peritaje del cadaver.

3.Evitar modificar las lesiones de violencia presentes en el cadaver, ni Ia
morfologia de los 6rganos, al realizar la necropsia.

4. Incorporar todos los 0rganos en sus respectivas cavidades, una vez concluida
la autopsia, cerrando las mismas para mantener la fisionomia del cadaver.

5.Evaluar los organos internos mediante observacion y diseccion de la totalidad
de los mismos, aungue no presenten lesiones de violencia.

6.Realizar las conclusiones y causa de muerte en una sumatoria de elementos
del examen externo e interno.

7.Realizar el trayecto intraorganico, en los casos de heridas producidas por el
paso de proyectil y en los casos de arma blanca punzantes.

8.Realizar estudios complementarios, tales como histologicos, toxicologicos,
microbiologicos, entre otros, cuando la autopsia macroscopica no aporte
elementos para la causa de muerte.

9. Tomar soporte histoldgico tanto de los 6rganos afectados como del resto, en
los casos de muertes de causa a determinar que resulten en causas naturales,
asi como los casos de denuncia por mala praxis medica.

10. Realizar muestra de hisopado, cuando las caracteristicas del orificio
de entrada de una herida producida por el paso de proyectil Unico, presente
caracteristicas de contacto, para determinar presencia de restos de iones
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oxidantes de nitratos y nitritos componentes de la combustion de la polvora,
y en l0os casos que lo permita, muestra para estudio histoldgico, con el fin de
determinar la presencia de polvora en |os tejidos.

11. Realizar mapeo radioldgico en los casos de maltrato infantil, con el fin
de determinar la presencia de fracturas antiguas vy/o recientes.

12. Evaluar los estudios radioldogicos o de imagenologia vy deben ser
reportados por el médico(a) radiologo(a).

13. Tomar muestra de frotis vaginal y anal, aun en ausencia de lesiones
externa de violencia genital-anal, en los casos de sospecha de abuso sexual.

14. Tomar muestra para estudios toxicologicos, en los casos de accidentes
de transito, de preferencia sangre intracardiaca para determinar alcohol vy
alcaloides.

15. Realizar estudios radioldgicos o de imagenologia, previos a la apertura
de las cavidades (proyectiles, dediles, material quirurgico, entre otros).

16. Consignar copia certificada de |la historia clinica, en casos de denuncia
por mala praxis médica, previa a la realizacion de |la autopsia.

17. Realizar estudio toxicologico en todos los casos de autopsias medico
legal; en caso de sospechar de ingesta de alguna sustancia en particular, se
solicitara especificamente la misma y en los casos sin informacion pertinente,
se solicitara lo que el experto que realice la autopsia considere necesario.

18. Evaluar el area genital y anal en |as autopsias pediatricas, incluso en
ausencia de sospecha de abuso sexual.

Seccion VIII. Peritaje Antropologico

1.Determinar fuente comun v origen de la evidencia.

Describir la morfologia vy caracteristicas internas y externas del hueso, con |a
finalidad de determinar si son humanos 0 animales.

2.ldentificar antropoldgicamente el cadaver.
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Reconstruccion del perfil bioldgico, retrato antropologico vy particularidades
morfologicas del sistema 0seo, con el fin de individualizar a un cadaver.

Seccion IX. Peritaje Odontoldgico

1.ldentificar odontoldgicamente el cadaver.

Dejar constancia de forma escrita y grafica por medio de las técnicas de
odontograma e imagenologica, de las caracteristicas morfologicas presentes en
la dentadura, tratamientos odontologicos realizados vy otras particularidades que
orienten a la identidad.

2.Determinar la edad dental.

Evaluar la cronologia de la erupcion dentaria y caracteristicas dentales
presentes en boca para la estimacion de la edad.

3. Experticia de acoplamiento de elementos de interés odontologico.
Valorar correspondencia de caracteres odontologicos con fines identificativos
e individualizantes. Dicha experticia corresponde al estudio de todo elemento

encontrado, ya sea natural o artificial del sistema estomatognatico que guarde
relacion con el cadaver.

Seccion X. Peritaje Toxicolégico

1. Determinar la presencia de sustancias estupefacientes, psicotropicas,
toxicas y venenos en personas vy cadaveres.

Analisis cualitativo vy cuantitativo de la presencia de sustancias en muestras
biologicas.

2.Determinar la composicion botanica.

Analisis cualitativo y cuantitativo de plantas y fragmentos vegetales con el
objeto de ser identificadas.
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3.Determinar |la composicion quimica de sustancias estupefacientes,
psicotropicas, toxicas y venenos.

Estudio cualitativo y cuantitativo de los componentes de |la sustancia, para
identificar y determinar su pureza.

Seccion XI. Peritaje Botanico

1.Determinacion de origen.

Establecer laidentificacion taxondmica mediante uso de claves, y comparacion
morfologica de caracteres externos vy la comparacion de secuencias de nucleotidos
unicas dentro de una misma especie.

2.Estudio de |la Biogeografica.

Obtener datos y mapas de la distribucion geografica de |a especie vy origen
de la evidencia biologica.

3.Registrar las exsicatas para su incorporacion a una base de datos.

Obtener ejemplares de referencia para analisis forense.

Seccion XIl. Peritaje Vehicular

1.Restauracion de caracteres en metal.

Se realiza en caso de que el serial identificativo de vehiculos, partes y piezas
que presenten alguna alteracion o modificacion, con la finalidad de obtener su
serial original.

2.Determinacion de alteraciones o modificaciones en los seriales identificativos
de vehiculos.

Establecer si los seriales identificativos de vehiculos, partes y piezas,
presentan alguna alteracion o modificacion, en la configuracion de sus caracteres,
en el soporte donde se estampan |0s seriales identificativos vy sistema de fijacion
(remaches, chapas identificativas y etiquetas), a traves del uso de un lente de
aumento (lupa), para determinar adiciones sobre |0s caracteres originales.
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3.Determinacion de incorporacion de partes de carrocerias vy chasis.

ldentificar la adicion de chasis vy carrocerias, adyacentes al campo numerico,
mediante la observacion de electro puntos, mecanismos de ensamblaje, superficie
y pintura, los cuales tienen caracteristicas especificas y unicas de la empresa
fabricante.

4. Reconocimiento técnico de mecanica vy diseno.

Consiste en el estudio del funcionamiento de piezas, estructuras, mecanismaos,
dispositivos mecanicos e instrumentos que fueron disefiados con fines especificos
yV a SuU vez verificar que cumplan con los requerimientos para 10s que fueron
disenados.

Lineamientos Especificos
Del peritaje vehicular

1.Realizar el peritaje vehicular de Ultimo, ya que la estructura del automotor,
de partes y piezas con seriales identificativos, no sufren ningun cambio ni
alteracion durante otros peritajes.

2.Remover algunas partes y accesorios durante el peritaje vehicular, en aguellos
vehiculos que poseen seriales ocultos.

3.Someter al proceso de restauracion de caracteres borrados en metal, en caso
de falsedad o modificaciones en |os seriales identificativos, tomando en cuenta
que se aplicaran los reactivos correspondientes.

4 Aplicar grasa lubricante multiuso después de la aplicacion del reactivo
regenerador de caracteres, con el fin de preservar la pieza y evitar la corrosion.

5.Realizar el peritaje de evidencias no transportables (de grandes dimensiones),
en el mismo sitio de resguardo eventual.

6.Realizar el proceso de pulido con menor intensidad, en caso de que los seriales
identificativos estén troguelados sobre carrocerias, ya que estas superficies
son mas debiles, y dicho procedimiento puede erradicar totalmente el serial
original, impidiendo la identificacion definitiva del vehiculo o de |las partes vy
piezas que lo conforman.
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7.Realizar la identificacion a traves del uso de equipos de aumento optico U
otros adecuados en caso de modificaciones de caracteres que conforman 10s
seriales identificativos.

Seccion XIIl. Peritaje Fisico Comparativo

1.Determinacion de marcas o impresiones.

Consiste en la observacion microscopica de las caracteristicas fisicas que
presenta una superficie, originadas por el contacto o presion de un objeto de igual
0 mayor cohesion molecular, produciendo una alteracion; el objetivo es determinar
SU origen.

2.ldentificacion e individualizacion de huellas (calzados o neumaticos).

Permite determinar, a través de los distintos puntos caracteristicos, tipo,
origen e individualizacion de una huella.

3. Determinacion de autenticidad o falsedad.

Permite establecer |la correspondencia de caracteristicas entre la muestra
estandar vy la muestra problema, a fin de constatar, si cumple con |0s estandares
de fabricacion, mediante el analisis de sus caracteres generales y particulares.

4 Determinacion del elemento causante de solucion de continuidad.

Consiste en establecer las causas que originaron la pérdida de continuidad
en la estructura fisica de una evidencia, dejando constancia del agente fisico que
la ocasiono.

5.Determinacion de correspondencia por acoplamiento fisico.

Consiste en establecer, a través de la union fisica de |las partes integrantes,
Si Una 0 varias piezas conforman un mismo objeto o elemento. Asimismo, se
puede determinar si un elemento acciona algun mecanismo, estableciendo su
correspondencia.

6. ldentificacion e individualizacion de apéendices pilosos.
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Permite determinar si los apéndices corresponden a la especie humana o
no; de ser asi, se establece la region anatomica y demas caracteristicas fisicas
correspondientes, a fin de realizar el analisis tricologico comparativo, respecto
a las muestras suministradas como estandares de comparacion, tendientes a la
individualizacion.

7.ldentificacion de tipos de nudos.

Consiste en identificar, a traves de manuales, |0s distintos tipos de nudos
presentes en cualquier superficie; asimismo permite determinar si estos fueron
realizados por un diestro o un siniestro.

8. Restauracion de caracteres en metal.

Se realiza en caso de que el serial de orden, marcas U otras inscripciones
identificativas de la evidencia fisica, presenten alguna alteracion o modificacion.
La finalidad es recuperar |0s caracteres, con el objeto de identificarlos.

9. Determinacion de edicion.

Consiste en someter a un exhaustivo analisis cuadro a cuadro, las imagenes
y grabaciones contenidas en el material recibido, para evaluar si presentan
coherencia. Se constata la totalidad del contenido grabado en el material objeto de
estudio, referentes a informacion visual, registrada mediante colores, ubicacion,
calidad de detalles de las imagenes, nitidez, brillo, equilibrio de blancos, diferencias
entre las zonas mas claras y mas oscuras de las imagenes (contraste), secuencia
l6gica y continua de las imagenes, interrupciones, repeticiones de escenas, entre
otras.

10. Analisis de contenido.

Consiste en realizar una minuciosa interpretacion del contenido apreciado
en los archivos de audio, imagenes vy videos, suministrados o colectados, a fin de
realizar un informe detallado de las distintas actividades observadas durante la
perpetracion del hecho ocurrido o presentado en dichos registros.

11. Identificacion e individualizacion de voz.

Consiste en realizar un analisis entre los espectrogramas correspondientes
a los fonemas seleccionados, mediante la evaluacion de una voz suministrada

Compendio de Protocolos de Actuacidn para el Fortalecmiento de la mnvestgacion Penal en Venezuela
; 2 i



(dubitada o indubitada). Esto con la finalidad de identificar su timbre y tono de
V0z, asociandolo a una persona determinada.

12. Reconocimiento técnico.

Se realiza para verificar las especificidades de la evidencia fisica su finalidad
es determinar el estado, uso y funcionamiento, mediante la valoracion de sus
propiedades.

Lineamientos Especificos
Del peritaje fisico comparativo

1.Establecer parametros de tiempo de caracter objetivo, en el caso de las
solicitudes de imagenes, videos vy audios, con la finalidad de contar con
elementos puntuales para realizar los analisis.

2.Disponer de una guia de elaboracion suministrada por la empresa,
para determinacion de la autenticidad o falsedad, la cual debe especificar
las caracteristicas generales vy particulares (dimensiones, color, masa,
textura, inscripciones, entre otros) de la evidencia. Esta debe ser requerida
obligatoriamente a fin de manejar correctamente dichos criterios.

3.Tomar en cuenta los resultados del analisis acustico para el peritaje de
identificacion de voz, a fin de determinar si existen fonemas aptos para ser
utilizados como muestra problema, para futuras comparaciones.

4. Realizar un cuestionario con palabras vy frases de la muestra problema, para

el peritaje de identificacion de voz, en el cual la persona debe repetir un minimo
de tres (3) veces.

Seccion XIV. Peritaje de Avaluos

1.Avaluo real.

Es un requisito indispensable para proceder a la entrega o devolucion de
cualguier evidencia o bien, relacionado con una investigacion penal; su finalidad es
dejar constancia del valor actual de cualquier tipo de bien. Incluye la determinacion
del valor de danos ambientales, morales, en siniestros, por violencia social o
personal, mala praxis, por negligencia, entre otros.
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2.Avaluo de empresas en marcha.

A diferencia de un avalUo convencional, su conclusion se basa en un analisis
comparativo entre tres valores: costo, mercado vy renta, a fin de demostrar que
una empresa en funcionamiento (segun los estados de ganancias, perdidas v
expectativas futuras por negocios concretados), tiene un valor muy superior al
del mercado o costo.

Lineamientos Especificos
Del peritaje de avaluos

1.Realizar la inspeccion y devolucion o entrega de las evidencias el mismo dia o
al siguiente, siempre que sea posible, especialmente si son de tipo perecederas,
viveres o medicamentos que puedan danarse, vencerse 0 cuando requieran
condiciones especiales de almacenamiento, tales como temperaturas bajas, en
CUYO caso la demora redundaria en el dano de la evidencia.

2.Fijar fotograficamente el procedimiento en |os casos que se tomen muestras
para realizar pruebas de laboratorio, a fin de estudiar anomalias o0 alguna
caracteristica o propiedad de los materiales de construccion (concreto, asfalto

0 suelo) de inmuebles, ya que las muestras se modificaran o destruiran en el
proceso de peritacion, por lo que dejaran de ser Utiles.

Seccion XV. Peritaje Contable

1.Determinacion de dano patrimonial.

Realizar analisis documental sobre la informacion contable financiera,
contenida en la evidencia fisica analizada, con el fin de arrojar una conclusion.

2.Determinacion de incremento porcentual de ganancias.

Realizar revision de la documentacion contable in situ, se cotejan con los
bienes ofertados, para establecer la ganancia porcentual generada en |la actividad.

3.Rotacion de inventarios para determinar el libre acceso de bienes.
Realizaruna verificacion fisicadel inventarioy unestudio de ladocumentacion

existente en el lugar, para compararlos y constatar la rotacion de inventarios en
un periodo determinado.
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Lineamientos Especificos
Del peritaje contable

1.Dejar constancia de los recaudos, la pieza y los folios de donde fue extraida la
informacion, cuando la documentacion contable o financiera, objeto de analisis

Se encuentre inserta en una causa penal.

2.Una vez extraida de la evidencia la informacion necesaria objeto de analisis,
esta es reproducida v va inserta en el informe como un anexo.

Seccion XVI. Peritaje de Investigacion
de Siniestro

Reconocimiento técnico

Realizar analisis de la evidencia derivada de un siniestro; de finalidad diversa,
para determinar el estado, uso y funcionamiento, mediante la valoracion de sus
propiedades vinculadas a la determinacion de las causas de los fendmenos que

originaron el hecho.

Seccion XVIL. Otros Peritajes

1.0tros peritajes cientificos, criminalisticos y forenses que se consideren
relacionados a esta seccion.




TITULO lll. PROTOCOLO DE RESGUARDO

Capitulo . Proceso de Resguardo

Se consideracomo caracter continvodentrodel Sistema de Cadena de Custodia,
al proceso de resguardo con sus respectivos procedimientos de ingreso, deposito
y egreso, definido en el Manual Unico de Cadena de Custodia de Evidencias Fisicas
(MUCCEF); tomando en consideracion los lineamientos especificos siguientes:

Seccion . Procedimiento de Ingreso

Realizar la recepcion, registro, fijacion fotografica y reembalaje de las
evidencias, segun lo establecido en el Manual Unico de Cadena de Custodia de
EvidenciasFisicas;seguidamentetransferirlaaldepositario,parasualmacenamiento
en el lugar correspondiente.

Lineamientos Generales
Para el procedimiento de ingreso

1.Abrir el embalaje de la evidencia por uno de sus extremos, evitando danar
la etiqueta identificativa.

2.Asignar un codigo interno para facilitar su ubicacion y almacenamiento
dentro del area especifica.

3.Fijar la evidencia de manera fotografica, con la finalidad de demarcar sus
caracteristicas, utilizando como fondo un color que contraste con la misma.

4.Reembalar las evidencias fisicas utilizando los materiales originales del
embalaje de ingreso, en l0os casos que aplique.




Seccion Il. Procedimiento de Depdsito

Para el correcto almacenamiento, proteccion y preservacion de las evidencias
fisicas, el operario del resguardo las clasificara de acuerdo a sus caracteristicas vy
las almacenara en el lugar que corresponda. Se describen tres tipos de Areas de
Resguardo de Evidencias Fisicas: ordinario, exclusivo y eventual.

Seccion lll. Procedimiento de Egreso

Lineamientos Generales
Para el procedimiento de Egreso

1.La evidencia fisica puede ser egresada de esta area para su peritacion, su
exhibicionenaudiencia, suresguardo judicial o para materializar una disposicion
final, cumpliendo lo establecido en el MUCCEF.

2.En las circunstancias excepcionales (muerte, enfermedad, desaparicion,
vacaciones, permiso, jubilacion o renuncia) que imposibiliten la entrega de
la evidencia por parte de la persona que aparece registrada como Ultimo
responsable en la Planilla de Registro de Cadena de Custodia (PRCC), se debera
dejar debidamente documentado en la parte de observaciones de la PRCC, v |a
entrega la debera realizar otro(a) operario(a) perteneciente a esa misma area.
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Capitulo Il. Areas de Resguardo de
Evidencias Fisicas

Seccion I. Area de Resguardo Ordinario

Corresponde al resguardo que se realiza en espacio fisico con condiciones
especificas y capacidad de albergar evidencias de dimensiones y volumenes de
facil traslado.

Lineamientos Especificos
Del area de resguardo ordinario

Resguardar las evidencias en las secciones destinadas para tal fin, clasificadas
segun las caracteristicas de las mismas:

A.-Seccion de evidencias de alto riesgo contaminante:

Enestaseccionseincluyenlasevidencias bioldgicas que por su susceptibilidad
de degradacion y descomposicion, resultan riesgosas por ser transmisoras
de agentes infecciosos y contaminantes del ambiente; también las evidencias
quimicas, por el riesgo de manipulacion que conllevan, segun el tipo de sustancia.

Las evidencias biologicas plantean una variedad de condiciones para su
resguardo, con el uso de equipos de refrigeracion o con temperaturas controladas,
Sea que se necesite para su preservacion antes del peritaje o posterior a este,
hasta su disposicion final.

Esto obedece a la diversidad de este tipo de evidencias que, en consideracion
a los escenarios planteados en el Manual Unico de Cadena de Custodia de
Evidencias Fisicas, indican el cumplimiento de un adecuado manejo del tipo de
evidencia, el estado en que se encuentre, 10S escenarios en que sean localizados
y las condiciones en que estas deban ser preservadas, para obtener resultados
confiables y reproducibles, minimizando el riesgo de exposicion del personal que
las manipule y de los ambientes en que se encuentren antes, durante, después de
SU peritaje y en su resguardo, a fin de garantizar su preservacion.
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Lineamientos Especificos
De evidencias no refrigeradas

1.Ubicar las evidencias quimicas resguardadas a temperatura controlada (11
a 16 C°) en espacios ventilados, con luz artificial, debido a la contaminacion
ambiental que pudieran producir.

2. Almacenar en estructura con entrepanos de concreto, a fin de evitar accidentes
con evidencias quimicas.

3. Agruparlassustanciasquimicas,segunsuclaseysutabladeincompatibilidades,
cumpliendo lo establecido en las Normas COVENIN N° 2670:2001.

4 Cerrar hermeéticamente y de forma segura toda sustancia contenida en
envase, para minimizar la emanacion de vapores 0 gases.

5.Resguardar a temperatura de refrigeracion (4°C a 10°C) en cadena de frio
(nevera) las evidencias inflamables o combustibles, debido a su alta volatilidad;
en caso de que su volumen no o permita se debe almacenar en espacios con
temperatura controlada de 11-16°C.

6.Almacenar 1as evidencias explosivas, distantes de cargas electrostaticas,
fuente de ignicion, respetando lo establecido en las Normas COVENIN
N°1764:1998.

7.Resguardar las sustancias ilicitas (drogas), en la seccion correspondiente,
con temperaturas que no sobrepasen 10s 25°C, libre de humedad vy con buena
ventilacion para evitar la descomposicion de las sustancias almacenadas.

B.-Seccion de materiales explosivos:

Las evidencias que se relacionan con artefactos, sustancias o productos
quimicos que bajo la accion de un fulminante o cualquier otro estimulo externo
reaccionan produciendo una detonacion y deflagracion, tales como:

a. Trinitrotolueno (TNT).
b. Nitroglicerina.

c. Nitrato de amonio.

d. Granadas.

e. Polvora.

f. Nitrobenceno.

g. Dinamita, entre otros.
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Lineamientos Especificos
De la seccion de materiales explosivos

1.Almacenar detonadores y fulminantes, en lugares diferentes a los explosivos,
como polvora, dinamita, nitrato de amonio y mechas detonantes, como de otros
materiales inflamables.

2. Prohibir fumar o tener |luces de llama abierta vy otras Illamas en el area.
3.lngresar con zapatos vy ropas de seguridad.

4 Evitar ingresar al area con herramientas que no sean propias del trabajo que
se vava a realizar. Estas deben ser de metales no ferrosos (bronce, cobre, etc)
para que no se produzcan chispas.

5.Emplear para el almacenamiento de los detonadores v retardadores, cajones
dobles de madera solida, y uno dentro del otro, con un vacio entre ellos de 10
cm aproximadamente, que se llenara de arena como material aislador.

6.Guardar en cajas de madera o carton las mechas de combustion.

7.Mantener el piso vy techo de cada almacén de explosivos vy el area que lo
rodea limpios, secos, y libres de particulas explosivas.

8.Colocar los tableros o sefales de “Peligro de Explosion”, los carteles,
pizarrones y Vvitrinas con instrucciones o prescripciones sobre seguridad, en
lugares visibles.

9.El espacio debera construirse con material solido, incombustible; hormigon
armado, ladrillos dobles o reforzados.

10. Contar con instrumentos para medir temperatura (termometro) vy
humedad (higrometro). El depositario debe registrar las lecturas de los
instrumentos en fisico o digital.

11. Limpiar los pisos y paredes con una solucion compuesta con agua
destilada, alcohol desnaturalizado vy acetona.

12. Notificar a la autoridad competente, en caso de detectar envases que
presenten manchas aceitosas 0 escurrimientos de liquidos u otros signos
evidentes de descomposicion, los productos deben separarse inmediatamente
y para que se proceda a su disposicion final.

Compendio de Protocolos de Actuacidn para el Fortalecmiento de la mnvestgacion Penal en Venezuela
= 4



C.-Seccion de materiales explosivos:

Seccion de evidencias electronicas: Conformada por las evidencias de
dispositivos digitales (EvDD), tales como:

a. Digital Video Recorder (DVR).

b. Dispositivo de almacenamiento de datos.

C. Equipos de computacion y sus componentes.
d. Teléfonos celulares.

e. Camaras fotograficas

f. Scanner, entre otros.

D.- Seccion de evidencias de alto valor:

Espacio con medidas restringidas destinado a evidencias que por Sus
caracteristicas requieran alguna prevencion de seguridad especial, tales como:

a) Bovedas.
b) Cajas fuertes.

Acondicionado con sistemas adicionales. En estas se resguardan:
a. Joyas.
b. Papel moneda.
c. Obras de Arte.
d. Armas de fuego, entre otras.

Lineamientos Especificos
De la seccion de evidencias de alto valor

1.Almacenar en cajas fuertes o bovedas, con sistemas de seguridad adicionales.

2.Manejar con estricta confidencialidad la informacion referida a los codigos v
claves de acceso a los lugares de resguardo de este tipo de evidencias.

3. Evitar exponer obras de arte a la iluminacion directa, por sus caracteristicas
particulares de conservacion, ya que esto ocasiona danos a 1as mismas.

4. Utilizar guantes de algodon para la manipulacion de obras de artes; no tratar
sU superficie con alguna sustancia limpiadora.
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5.Verificar al momento de recibir una obra de arte, que el embalaje sea un
receptaculos de madera o carton resistente, que cubran por completo la pieza,
con proteccion en las esquinas vy envoltorio plastico con burbujas (film alveolar)
0 de papel, entre la pieza vy el receptaculo.

E.-Seccion de evidencias diversas:

Seccion de evidencias diversas: Destinado a las evidencias sin tendencia a la
degradacion, sin peligro de explosion ni caracter contaminante, que no ameriten
un cuidado especial o requisito particular para su resguardo. En esta se ubican:

a. Prendas de vestir.

b. Electrodomesticos.

c. Cascos.

d. Linternas.

e. Hilos.

f. Instrumentos de construccion.
g. Materiales de oficina.

h. Ceramicas.

I. Armas blancas, entre otras.

Lineamiento Especifico
De la seccion de evidencias diversas

No requieren condiciones de almacenamiento diferentes a las establecidas
en los lineamientos generales del presente protocolo.
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Seccion Il. Area de Resguardo Exclusivo

Espacio con condiciones especiales, gue en determinado momento es utilizado
para el almacenamiento de cierto tipo de evidencias, que por sus propiedades,
condiciones 0 dimensiones Nno pueden ser resguardadas en |as areas ordinarias
(cadaveres, vehiculos, faunay flora), existen diversas areas de resguardo exclusivo,
tales como: morgues, estacionamientos, zoologicos, establos, herbarios, hangares,
puertos, aeropuertos, entre otros.

1.Resguardo Exclusivo Legitimo: Depositarias judiciales, morgues.

2.Resguardo Exclusivo Autorizado: Todo establecimiento con personalidad
juridica (empresa) que sera designado para el resguardo de evidencias con
caracteristicas especificas.

A.-Vehicular, Naves y Aeronaves:

El area de resguardo de este tipo, es la destinada a resguardar en calidad de
custodia, guardia y custodia, con la finalidad de realizar el peritaje correspondiente
en el mismo lugar de su hallazgo segun sea cada caso.

) Lineamientos Especificos
Del Area de Resguardo Exclusivo Vehicular, Naves y Aeronaves

1.Disponer de espacios cercados, zona techada, pisos de materiales apropiados,
terrenos idoneos, segun |o establecido en los reglamentos administrativos

aplicables.

2.Seleccionar el area de resguardo exclusivo, en materia de Vehiculos, Naves
y Aeronaves, en atencion a la competencia vy resultado de la peritacion de
criminalisticos, forenses y por identificacion de seriales, ya que tendran un
periodo de tiempo de almacenamiento distinto, segun los siguientes parametros:

a) Vehiculos, naves y aeronaves relacionados con reconocimiento técnico.

b)  Vehiculos, naves y aeronaves con originalidad en sus seriales de
identificacion.

¢)  Vehiculos, naves y aeronaves con seriales alterados o modificados vy
gue fueron debidamente identificados.
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d)  Vehiculos, naves vy aeronaves con seriales desbastados v falsos, en los
que no fue posible su identificacion.

e) Partes vy piezas de vehiculos, naves y aeronaves.
3. Aparcar las evidencias de vehiculos, naves y aeronaves en areas destinadas
para tal fin, con la finalidad de garantizar el estado de conservacion para el
momento de su recepcion.

4. Archivar la Planilla de Registro de Cadena de Custodia conjuntamente con la
Planilla de Registro Vehicular (PRV).

B.-Morgues:
Area destinada al resguardo exclusivo de cadaveres en todos sus estados.

) Lineamientos Especificos
Del Area de Resguardo Exclusivo (exclusivo morgue)

1.Disponer de tres ambientes refrigerados para el almacenamiento del cadaver
como evidencia, segun los siguientes criterios:

a) Cadaveres que permaneceran por menos de 72 horas, colocandolos por
separado, en cavas con temperaturas entre 10 y 14°C.

b)  Cadaveres con mas de 72 horas vy en estado de putrefaccion, deben ser
almacenados a una temperatura de 4°C; por separado.

C) Osamentas en humedad relativa ambiental entre 45 a 50 % v a
temperatura controlada de 16°C.

d) Depositar 1as osamentas en cajas o contenedores de plastico, con cierre
hermeético.

) Lineamientos Especificos
Del Area de Resguardo Exclusivo (animales)

1.Disponer de espacios cerrados, techados y con condiciones de salubridad
adecuados para los animales alli resguardados, en ningun caso podran ser
hostigados por los operarios en el desempeno de su trabajo o funciones.

Compendio de Protocolos de Actuacidn para el Fortalecmiento de la mnvestgacion Penal en Venezuela
= 4



2.Contar de ser posible con implementos utilizados para el aseguramiento de
animales, tales como:

a. Bozales

b. Collares

C. Arnés

d. Correas

e. entre otros.

_ Lineamientos Especificos
Del Area de Resguardo Exclusivo (plantas)

1.Disponer de espacios abiertos, techados y con condiciones adecuadas.

Seccion Ill. Area de Resguardo Eventual

Corresponde a cualquier espacio donde se improvisen las condiciones
necesarias para el resguardo y preservacion de evidencias localizadas, las que,
por su complejidad de traslado y circunstancias de obtencion, no pueden ser
transportadas a las areas de resguardo ordinario 0 exclusivo, por lo cual deben
ser peritadas en el lugar, por ejemplo, en casos de accidentes aéreos, maritimos,
terrestres o desastres naturales.

Lineamientos Generales
Del Area de Resguardo Eventual

1.Capacitar al(la) operario(a) responsable del manejo y control de evidencias
fisicas respecto a la identificacion, clasificacion, embalaje, control de ingreso vy
egreso de las mismas. Igualmente, en materia de primeros auxilios, prevencion
de eventos naturales, para atender emergencias que pudieran presentarse en
|las areas.

2. Incluir en el inventario los siguientes datos: numero correlativo de ingreso,
numero, fecha y ano del expediente, organismo actuante, fiscalia o juzgado v
descripcion de la evidencia.

3.Evitar colocar las evidencias en el piso, excepto aquellas que por sus
propiedades no puedan ser resguardadas en los espacios correspondientes.

4 Disponer de equipos de bioseguridad para los operarios que almacenan
evidencias.
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5.Implementar en las areas de resguardo, 10S equipos especiales de video
vigilancia para garantizar el registro de Ios eventos, tales como sensores de
movimiento, alarmas, detectores de incendios, extintores.

6.Emplear el tipo de mobiliario adecuado para cada tipo de evidencia.

7.ldentificar las areas con las diferentes sefnalizaciones, rutas de evacuacion,
mapas de las areas vy secciones de resguardo.

Lineamientos Especificos
Del Area de Resguardo Eventual

1.Delimitar en caso de siniestros aéreos, la zona tomada en consideracion
CcoOmo area de impacto, sendero de arrastre y punto final de |la aeronave.

2.Cubrir la evidencia obtenida que no pueda ser trasladada a los toldos o
carpas, para asi proteger los elementos de interés criminalisticos, evitandose
alguna alteracion, modificacion o sustraccion,
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TITULO IV. PROTOCOLO
DE DISPOSICION FINAL

Capitulo 1. Proceso de Cierre

La Disposicion Final es la culminacion del tratamiento de la evidencia fisica.

El proceso de cierre de la cadena de custodia comienza cuando la evidencia,
va se ha sometido a los diferentes analisis v se han plasmado |os resultados en
el dictamen pericial. Teniendo el operario que registrar el cierre de la Planilla de
Registro de Cadena de Custodia (PRCC) para su disposicion final.

El procedimiento de cierre consta de dos partes:

1.La Ejecucion.
2.El cierre de la PRCC.

La ejecucion

Es materializar la devolucion, entrega o destruccion de la evidencia dejando
constancia en la PRCC del proceso empleado o el consumo de ésta.

Puede manifestarse de las siguientes formas:

Devolucion
Consiste en restituir la evidencia a su propietario o quien tenga o funja con ese
legitimo derecho, previa orden de la autoridad competente.

Entrega
Consiste en otorgar la evidencia procesada o0 descartada a quien la autoridad
competente haya designado o autorizado, sea esta una persona natural o juridica.

Destruccion

Consiste en inutilizar o destruir la evidencia procesada o descartada, gue no tenga
ningun interes en la investigacion y no haya sido entregada o devuelta, previa
orden de la autoridad competente.

Consumida en peritaje
Son aquellas evidencias que en el proceso pericial son agotadas en su totalidad.
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Seccion I. Devolucion y Entrega

Lineamientos Especificos
De la devolucion y entrega

1.Verificar comunicacion de la autoridad competente que |lo ordena (fiscal o
Juez).

2. Verificar la identificacion de la persona autorizada.

3.Llenar el Acta de Disposicion Final como lo indica el Manual Unico de Cadena
de Custodia de Evidencias Fisicas (MUCCEF).

4.Dejar constancia en un Libro de Control interno de la identificacion, huella y
firma, tanto de quien recibe la evidencia como de quien devuelve 0 entrega la
misma.

5.Toda evidencia que pueda fungir como un estandar de comparacion o sea Util
para otra finalidad o estudio, si no puede ser devuelta, (luego de ser peritada
y entregado el informe respectivo), podra ser entregada al area de archivo o
deposito respectivo, previa autorizacion del ente competente, a fin de realizar
el cierre de |la planilla de cadena de custodia tal como lo indica el MUCCEF.

6.Queda prohibido devolver evidencia de ilicito comercio, excepto los bienes
pertenecientes al Estado, cuya devolucion sera acordada por la autoridad
competente.

Lineamientos Especificos
De la devolucion y entrega
Evidencias biologicas
(excepto cadaveres y segmentos humanos)

1.Verificar que el(la) autorizado(a) disponga de los métodos de barrera de
bioseguridad, de los contenedores (cavas, blogues plasticos congelados, hielo
seco, bloques de hielo) y envoltorios adecuados, necesarios para mantener
las condiciones de refrigeracion, en aquellos casos que las evidencias asi lo
ameriten. Esto, a fin de realizar la recepcion de las mismas de manera segura,
dado su caracter contaminante, evitando exponer innecesariamente a las demas
personas, una vez que hayan sido entregadas.
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2.Si debido al proceso de descomposicion propio de las evidencias biologicas,
estas se han deteriorado ameritando su descarte, sera imposible realizar |a
entrega de las mismas, dado el riesgo biologico que representan. Dicha situacion
debera ser notificada a la autoridad legal correspondiente, dejando constancia
en observaciones de la PRCC vy en el Acta de Disposicion Final.

Lineamiento Especifico
De la devolucién y entrega
Evidencias vehiculares, naves y aeronaves

Llenar la PRCC en la parte de disposicion final como entrega al representante
(autorizado) para el momento de la depositaria judicial, las facultadas y destinadas
segUn sea cada caso, anexando la Planilla de Registro Vehicular respectiva, a fin
de dejar constancia de las condiciones especificas en que se entrega la evidencia,
que tendra responsabilidad legal segun las previsiones de ley.

Lineamientos Especificos
De la devolucidn y entrega
Cadaver como evidencias y segmentos humanos

La entrega se realizara a personas naturales o juridicas, en el caso de los
cadaveres identificados previa autorizacion del organismo competente v en los
casos de los cadaveres no identificados, previa autorizacion del Ministerio PUblico.

Paralaentregade cadaveresnoreclamadossedisponedeuntiempominimode
setenta vy dos (72) horas continuas hasta un maximo de quince (15) dias continuos,
activandose posteriormente el procedimiento establecido en el Protocolo Unico
para la disposicion final de Cadaveres no Reclamados en el Servicio Nacional de
Medicina vy Ciencias Forenses, aprobado por el Ministerio del Poder Popular para
las Relaciones de Interior Justicia vy Paz.

Seccion Il. Destruccion

Lineamientos Generales
De la destruccion

1.Llenar el Acta de Disposicion Final tal como lo indica el Manual Unico de
Cadena de Custodia de Evidencias Fisicas, dejando constancia de todos |os datos
necesarios que certifiguen la destruccion de la evidencia y en observaciones,
la autorizacion o marco legal bajo el cual se procedio.
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2. Llevar registros fisicos vy digitales de las evidencias destruidas.

Lineamientos Especificos
De la destruccion

1.Armas de fuego y sus facsimiles, armas neumaticas, artefactos, partes vy
accesorios. De acuerdo a la ley desarme el procedimiento de destruccion sera
el siguiente:

a) Unavezrecibido el informe pericial en el Ministerio Publico, dicho ente
tendra un lapso de veinte (20) dias continuos para que determine su destino
final; en los casos que no se reciba orden de entrega del arma de fuego, ésta
se inutilizara de manera inmediata como lo establece |la Ley para el Desarme
y Control de Armas y Municiones.

b)  Se inutilizara con la ayuda de una prensa, comprimiendo su canon vy
caja de 10os mecanismos 0 con otro medio que permita bloguear el sistema
de disparo del arma.

Q) Se procedera al cierre de la PRCC luego de inutilizada.

d) Las armas de fuego, arma neumatica, artefacto, facsimil de arma de
fuego, partes y accesorios va inutilizadas seran remitidas a la Direccion de
Armas vy Explosivos de las Fuerzas Armadas Nacional.

2.Vehiculos, naves vy aeronaves.

a) En el caso de vehiculos, naves y aeronaves recuperados o0 en estado
de abandono vy no reclamados, previo el tramite judicial correspondiente,
se podra proceder a la destruccion, segun lo establecido en la normativa
juridica aplicable.

3.Drogas ilicitas.
a) Todas las evidencias quimicas o botanicas (drogas ilicitas) y sus

contenedores deberan ser destruidas por incineracion segun obligan 1as
leyes que norman al respecto (Ley Organica de Drogas).
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4. Biologicas y/o Quimicas.

a) Toda evidencia biolégica en riesgo de degradacion, despues de ser
peritada, debe ser entregada o0 destruida en un lapso perentorio, previa
autorizacion de la autoridad competente, dado que representan una fuente
potencial de alto riesgo de transmision de patdgenos microbiologicos, capaces
de causar enfermedades en todo ser vivo y de contaminar el ambiente de
trabajo.

b)  El proceso de la destruccion de materiales bioldgicos, toxicos, vencidos
o de ilegal comercio deben cumplir con todo lo establecido en la Ley Organica
del Ambiente v la Ley sobre Sustancias, Materiales y Toxicos Peligrosos,
ademas de otras leyes y normas que rijan esta materia.

5.Evidencia de investigacion de residuo del disparo analizada en empleando |a
Microcopia Electronica como medio tecnologico.

a) Una vez obtenido el resultado del peritaje correspondiente, se solicitara

a la autoridad competente la aprobacion para proceder a la destruccion de
la evidencia fisica.

Seccion lll. Evidencia consumida
en peritaje

Lineamientos Generales
De la evidencia consumida en peritaje

1. Llenar el Acta de disposicion final de la evidencia como lo ordena el Manual
Unico de Cadena de Custodia de Evidencias Fisicas, dejando constancia de
todos los datos necesarios que certifiquen el consumo de ésta.

2.Dejar constancia en el informe pericial y en 1as observaciones de la PRCC,
que la evidencia fue consumida en su totalidad.
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Lineamientos Especificos
De las evidencias consumidas en peritaje

1.Municiones de armas de fuego.

a) Estas seran remitidas al laboratorio y podran ser consumidas en
peritaje a traves de |os disparos de prueba, siendo la excepcion solo cuando
presenten huella en la capsula del fulminante por ser percutidas, por lo cual
ameriten realizarle comparacion balistica.

2.Sustancias o materiales Quimicos.

a) Enlos casos de evidencias impregnadas en gasas e hisopados o cuando
la muestra sea exigua, sera consumida vy se dejara constancia de ello en el
peritaje y en la respectiva PRCC, tal cual indica Manual Unico de Cadena de
Custodia de Evidencias Fisicas.
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Capitulo Il. Cierre de la Planilla de
Registro de Cadena de Custodia

Una vez realizada la ejecucion de la disposicion final de la evidencia vy
habiendo dejado constancia de ello en |la parte de observaciones en la PRCC, dicha
planilla se anexara al expediente correspondiente.

En caso que la evidencia esté incursa en dos 0 mas averiguaciones penales,
se debera:

1.Colocar en la averiguacion inicial, los originales de todas las actuaciones tal
y como ordena el Manual Unico de Cadena de Custodia de Evidencias Fisicas
y en el resto de las averiguaciones que se relacionen posteriormente, anexar:

a) Un Acta de Disposicion Final como ordena el Manual Unico de Cadena
de Custodia de Evidencias Fiscas haciendo referencia en las observaciones:
sobre el nuUmero de averiguacion donde se anex0 la PRCC original.

b)  Copia Certificada de la (s) experticia(s) relacionadas a la evidencia.
Disposicion Unica

Para el desarrollo de la Disposicion Judicial del presente manual, sera
realizada mediante mesas técnicas entre el Ministerio del Poder Popular para
Relaciones Interiores, Justicia y Paz y el Ministerio Publico, siendo recurrente la
competencia entre ambos; con la participacion del Poder Judicial como 6rgano
rector en la materia, en observancia a lo establecido en la norma legal vigente.

Véase la fase de la Disposicion Judicial establecida dentro del Manual Unico de
Cadena de Evidencias Fisicas.
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TITULO V. EXCEPCIONES

La Constitucion de la Republica Bolivariana de Venezuela garantiza el derecho
a la justicia, siendo el proceso el instrumento fundamental para su realizacion vy
bUsqueda de la verdad, estableciendo que toda persona tiene derecho de acceder a
los 6rganos de administracion de justicia para hacer valer sus derechos e intereses,
a obtener oportuna y adecuada respuesta, incluso sobre |os derechos colectivos
y difusos, asi como a la tutela judicial efectiva.

Para tal fin, el Estado garantizara una justicia gratuita, accesible, imparcial,
idonea, transparente, autonoma, independiente, responsable, equitativa y expedita,
sin dilaciones indebidas, ni formalismos o reposiciones inutiles.

En el mismo orden de ideas, el sistema de administracion de justicia esta
constituido por el Poder Judicial, el Ministerio PUblicoy los 6rganos de investigacion
penal, entre otros; siendo el deber de los entes y demas 0rganos del Estado a los
gue incumbe su ejercicio, colaborar entre si en la realizacion de sus fines; con el
objeto de enaltecer los principios de cooperacion, debido proceso vy el respeto a
los derechos humanos.

En este sentido, el ejercicio de la accion penal le corresponde al Estado a
través del Ministerio PUblico, que esta obligado a ejercerla, salvo las excepciones
de ley, en los delitos de accion publica, vy en uso de sus atribuciones ordenara,
dirigira y supervisara la investigacion penal, con fundamento en |0s principios de
la legalidad, el acusatorio y de oficialidad.

Ahora bien, a solicitud del Ministerio Publico, los entes y organos del Estado
e instituciones de caracter privado que ofrecen servicios publicos, tales como:
servicio tributario y aduanero; registros y notarias; de propiedad intelectual v
derecho de autor; de identificacion, migracion y extranjeria; de transito terrestre;
del sistema nacional electoral; de los sistemas de informacion policial; aeronautica
civil; de los espacios acuaticos; superintendencia de bancos; criptoactivos; cajas
de ahorro; seguros; de telecomunicaciones; servicios de operadoras telefonicas;
respectivamente, entre otras; deberan dar respuesta a sus requerimientos, cuya
informacion, elementos o datos aportados de interés procesal, tendran caracter de
autéentico vy se encuentran revestidas de fe publica, con fundamento en el principio
del interés publico de la prueba, la cualidad del funcionario que la suscribe, |a
Investidura de la institucion vy el servicio publico del ente que la emite.
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Una vez obtenidas |0s resultados respecto de |as solicitudes efectuadas por el
Ministerio PUblico, éste ordenara a 10s(as) expertos(as), peritos(as), criminalistas,
forenses, especialistas e investigadores(as) penales en general, practicar el
tratamiento de los elementos, informaciones, documentos o datos del tipo digital
deinterés procesal, quienes elaborarany suscribiran un informe técnico o dictamen
pericial pertinente, segun sea el caso.

Por su parte, es preciso indicar que la ley adjetiva penal vigente, establece
la obligatoriedad a todo (a) funcionario (a) que colecte evidencias digitales, fisicas
0 materiales, el deber de cumplir con la cadena de custodia, con el objeto de
evitar su modificacion, alteracion o contaminacion desde el sitio de suceso o lugar
del hallazgo, durante la realizacion de la inspeccion técnica que se practique vy
para la ubicacion de los elementos de interés criminalisticos, debiendo cumplir
progresivamente con los pasos de proteccion, fijacion, coleccion, embalaje,
rotulado, etiquetado, preservacion vy traslado a las respectivas dependencias de
investigaciones penales, criminalisticas y ciencias forenses en estos casos.

Sinembargo, para los elementos de conviccion consistentes en informaciones,
documentos o datos del tipo digital de interés procesal referidos en el presente
protocolo anexo, la ley no exige taxativamente como formalidad, el Registro de
Cadena de Custodia, por cuanto su proceso de formacion y adquisicion obedece a
la compilacion de la informacion que se requiere, procedente de las plataformas
tecnologicas en forma digital con su reporte fisico de ser necesario; y para otros, de
forma material de tipo documental, a los que los (as) funcionarios (as) que realizan
la solicitud, no pueden acceder directamente, sino por remision en razon de la
respuesta que deben brindar a los entes vy organos del Estado e instituciones de
caracter privado que ofrecen servicios publicos, salvo en |os casos excepcionales
establecidos en la ley vigente.

En consecuencia, 10s (as) expertos (as), peritos (as), criminalistas, forenses,
especialistas e investigadores (as) penales en general del Ministerio Publicoy de los
Organos de Investigacion Penal, procederan de conformidad a lo establecido en la
ley, a elaborar un informe técnico o dictamen pericial, segun sea cada caso, de las
informaciones, documentos o datos del tipo digital de interés procesal, tomando
en consideracion de acuerdo a lo antes expuesto, que estos por si mismos No son
evidencia por su forma de adquisicion inicialmente, con base a 10s principios v
criterios que rigen las formas de obtencion de la evidencia establecidas en el
Manual Unico de Cadena de Custodia de Evidencias Fisicas.
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Asimismo, cuando estos datos del tipo digital de interés procesal, fueran
adquiridos vy realizado el tratamiento correspondiente dado por los (as) expertos
(as), peritos (as), criminalistas, forenses, especialistas e investigadores (as) penales
en general del Ministerio Publico v de los Organos de Investigacion Penal: vy se
emita el respectivo informe técnico o dictamen pericial, generando un conjunto de
diligencias de investigacion penal que permitiran comprobar su relacion o nexo
con el hecho causal, constituira, a partir de este proceso por |0s actores procesales,
prueba vinculante o excluyente, segun sea el caso.

Tales son los casos que derivan en dictamenes periciales o informes técnicos
como los peritajes psiquiatricos, psicologicos, trabajos sociales, étnicos, trazas
telefonicas, perfiles financieros, registros policiales, documentales, entre otros,
Cuyos datos se adquieren en razon del principio de oficiosidad, no constituyen
inicialmente evidencia, motivo por el cual no se le registra en una Planilla Unica
de Cadena de Custodia de Evidencias, pero dichos datos, informaciones digitales
0 documentales si revisten interés procesal.

Para tal efecto del presente protocolo anexo al manual, se describen los
peritajes que se forman a partir de los elementos, datos, informaciones del tipo
digital y documentales que revisten interes procesal, que a continuacion se
presentan:

Dentro de la criminalistica existen actividades técnicas que aun cuando son
MUy importantes no pueden ser consideradas como peritaje, dado que no redne
los requisitos de poseer una parte conclusiva, donde se interpreten los resultados
obtenidos en la peritacion, ademas de cumplir con los requisitos de forma exigidos
por la Ley. En virtud de la cual, el resultado generado por dichas actuaciones sera
en forma de actas o informes.
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Seccion L. Inspeccion

Es un acto de los Cuerpos de Policia o del Ministerio Publico, a traves del
cual se comprueba el estado de los lugares, cosas, rastros y efectos materiales que
existan y sean de utilidad para la investigacion del hecho, o la individualizacion
de los participes en él. De ella se levantara informe que describira detalladamente
esos elementos vy cuando fuere posible, se recogeran y conservaran los de utilidad.

Si el hecho no dejo rastros ni produjo efectos materiales, o si los mismos
desaparecieran o fueran alterados, se describira el estado actual en el que
fueron encontrados, procurando describir el anterior, el modo, tiempo vy causa de
desaparicion o alteracion vy la fuente de la cual se obtuvo ese conocimiento.

Es una actividad netamente criminalistica de confeccion mixta, que tiene
como finalidad dejar constancia objetiva de las condiciones en las que se encuentra
el escenario a inspeccionar, a traves de la percepcion sensorial y obtener la mayor
cantidad de evidencias posibles, aplicando los siete procedimientos establecidos
en el MUCCEF (proteccion, observacion preliminar, fijacion, coleccion, embalaje
y etiquetaje, registro en Planilla de Cadena de Custodia de Evidencias Fisica v
traslado).

Lineamientos Especificos
Para realizar el abordaje del sitio de suceso

1.La caracteristica fundamental de la Inspeccion Técnica es la objetividad, por
lo cual se debe fijar los elementos tan cual como son percibidos a traves de 10s
sentidos.

2.Esimportante dejar constancia de la correlacion de cada uno de |os elementos
encontrados en el escenario con el contexto general.

3.En el marco de la Inspeccion Tecnica solo se deben colectar evidencias fisicas
de interés criminalistico; aqguellos elementos que no guarden relacion con el
hecho que se esté investigando, solo se podran dejar descrito en el acta sin
colectarlos.

4.La Inspeccion Técnica no es una actividad destinada para la filiacion de
personas que se encuentren en el sitio.
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5.El acta de Inspeccion Técnica, debe ser elaborada en tiempo presente, en
tercera persona, usando los criterios para la elaboracion del protocolo para la
redaccion de actas policiales que rige la materia. La Inspeccion Técnica no es
concluyente.

Seccion Il. Peritaje Médico Legal

1.Valorar lesiones.

Consiste en dejar constancia por escrito y graficamente, indicando 1as
caracteristicas, magnitud vy gravedad del dafo, el compromiso estructural o
funcional, posibles secuelas y tiempo necesario para el proceso de reparacion,
asi como la valoracion de la lesion en vagina, pene vy ano, indicando presencia de
desfloracion y si la misma es antigua o reciente.

2.Determinar la responsabilidad profesional.

Evaluar si hubo responsabilidad profesional del meédico(a) en el acto del
procedimiento que ocasiono la lesion o muerte seguln sea el caso.

Lineamientos Especificos
Para realizar el abordaje del sitio de suceso

1.Expresar en numero de dias, la incapacidad médico legal, contados siempre a
partir de la fecha en que ocurrieron |as lesiones. Cuando existen varias lesiones
simultaneas, la incapacidad se determinara con base en la lesidon mas grave.

2.Valorar cuando las lesiones aun se encuentran en proceso de reparacion y
se desconoce el resultado final de esa reparacion; constituye un pronostico
tedrico que se hace sobre la duracion y gravedad de una lesion. La incapacidad
se puede modificar en posteriores reconocimientos, ampliandose cuando se
presentan complicaciones, las cuales hacen que el tiempo de curacion sea
mayor a lo previsto.
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Seccion lll. Peritaje Antropoloégico

1.Determinar la maduracion biologica de una persona.

Efectuar analisis somatoldgico e imagenologico obtenido de una persona,
con el fin de determinar su edad 0sea.

2.Determinar la correspondencia de caracteristicas antropologicas vy
antropometricos con fines identificativos.

Verificar si la persona estudiada es la misma que aparece graficamente
representada en una imagen 0 video; asegurando la diferenciacion morfologica
de la individualidad.

3.Determinar la destreza manual de una persona.

Verifica la lateralidad de uso que tiene una persona en relacion a sus miembros
superiores.

4.Determinar la identificacion de voces y sonidos con fines forenses (fonética
forense).

Analisis acustico, fonético, fonologico vy sintactico de la voz vy sonido con
fines comparativos e identificativos.

5.Determinarlasvariacionesfisicasyel tipofisicodel individuo caracterizandolo
dentro de un grupo indigena particular.

6.Realizar estudio somatoldgicos y somatometricos para precisar los caracteres
fisicos-morfologicos externos.
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Seccion IV. Peritaje Odontolégico

1.ldentificar e individualizar la huella de mordedura.

Se refiere a la valoracion de las caracteristicas de la huella de mordedura,
con el fin de identificar su origen vy posterior individualizacion.

2.Valorar las lesiones en el sistema estomatognatico.

Cualificar y cuantificar las lesiones presentes en el sistema estomatognatico,
para determinar su tiempo de curacion y gravedad.

3.Determinar de la responsabilidad profesional.

Evaluar si hubo responsabilidad profesional del médico(a) en el acto del
procedimiento que ocasiono la lesion o muerte segun sea el caso.

4. ldentificar por rugosidad palatina en personas o cadaver

ldentificar a personas o cadaver mediante la comparacion de patrones o
modelos de estudio del paladar (rugoscopia).

Seccion V. Peritaje Imagendlogico

1.Determinar las lesiones en cadaver y persona.

Valorar los films imagenologicos, con el fin establecer el dano esquelético v
Organico.

2.Determinar la existencia de cuerpos extranos.

Valorar los films imagenoldgicos, con el fin establecer la presencia de cuerpos
extranos, logrando su identificacion.
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Seccion VL. Peritaje Fotografico

1.Determinar la correspondencia de Patrones.
Verifica la compatibilidad de los caracteres fisonodmicos y/0 objetos respecto
a una imagen o videos, con el fin de hacer reconocimientos morfoldgicos para
Incluir o excluir personas u objetos.
2.Determinar la autenticidad o falsedad de la imagen.

Verifica si una fotografia o una imagen han sido alteradas.

3.Determinar vy correlacionar camaras fotograficas v los dispositivos digitales
con respecto a imagenes y/o0 videos.

ldentifica y compara si una fotografia o video fue realizada con el mismo
sensor de una camara o dispositivo digital.

Seccion VII. Peritaje Psiquiatrico y/o
Psicologico
1.Evaluacion Psiquiatrica Forense.
Determinar el estado de la salud mental valorando la conducta, estableciendo
un nexo entre delito vy enfermedad mental, asi como la capacidad de juicio v
discernimiento de la persona.

2.Evaluacion Psicologica Clinica Forense.

Estudio de |las caracteristicas de la personalidad, conducta, valoracion de la
consistencia y veracidad del discurso.

3. Autopsia Psicologica.

Determina a traves de la investigacion documental la estructura de
personalidad de un cadaver, a traves de la informacion recabada en su entorno mas
cercano, permitiendo conocer, cOmo era vy si padecia de algun trastorno mental.
Este peritaje puede ser realizado por un psicdlogo(a) o un(a) psiquiatra.
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4. Informe Social Forense.

Valorar las diferentes situaciones sociales en las que se encuentra inmerso
un sujeto, tomando en cuenta el contexto socio-familiar, a fin de establecer |a
progresividad de su conducta. Este informe complementario es realizado por un
trabajador social forense.

5.Evaluacion Bio-Psico-Social.

Estudio de las caracteristicas de la personalidad vy la conducta en el entorno
familiar, residencial, laboral o cualquier otro, por parte de los(as) Psiquiatras,
Psicologos (as) v 1os(as) Trabajadores(as) Sociales.

Lineamientos Generales
Para el peritaje psiquiatrico, psicolégico y trabajo social forense

1.Acudir o trasladar a la persona a ser entrevistada, hacia la institucion
destinada para la evaluacion.

2.Suspender la entrevista si la persona a evaluar no se encuentra en capacidad
para responder, se encuentre alterada su capacidad de juicio, hostil, agresiva o
cuando se evidencien riesgos hacia su persona 0 hacia terceros; se procedera a
remitir a otra institucion de atencion superior: emergencias y hospitalizaciones.

3.Realizar la entrevista en los casos de nino, nina y adolescentes, sin la presencia
in situ del representante legal, manteniendo el acceso visual del representante.

4.Las personas con discapacidad auditiva vy de lenguaje, deberan estar
acompanadas en la entrevista de un intérprete legalmente acreditado.

5.Considerar que el area de entrevista, el cual debe ser un ambiente idoneo,
libre de ruidos vy de interferencia por parte de terceros, segura para el
entrevistador(a) y el entrevistado(a).
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Seccion VIIl. Peritaje de Registros
Telefonicos

1.Procesar los datos filiatorios de los(as) suscriptores(as) y agentes autorizados
que se vinculan con las operadoras telefonicas nacionales, conforme a Io
establecido a lanormativa especial que regula la materia de telecomunicaciones.

2.Realizar el tratamiento y analisis de |os registros telefonicos de los abonados
objeto de estudio.

3.Realizar el tratamiento y analisis de |0s registros telefonicos y su vinculacion
entre los seriales IMEI, SIMCARD, eSIM con respecto a los abonados objeto de
estudio.

4.Realizar el tratamiento vy analisis de |os registros de las radio base (BTS) con
la finalidad de establecer su vinculacion con respecto a los abonados en el
desarrollo de una investigacion penal.

5.Cualquier otro peritaje Util, necesario y pertinente para la investigacion penal.

Lineamientos Especificos
Para el peritaje de registro telefonico

1.Contar con expertos(as), peritos(as), especialistas, forenses, criminalistas,
Investigadores(as) penales en general adscritos(as) al Ministerio PUblico y de los
Organos de investigacion penal acreditados(as) v facultados (as) en la materia.

2.Disponer de las herramientas tecnoldgicas que permita el almacenamiento,
procesamiento vy analisis de la informacion.

3.Verificar la correspondencia de los datos solicitados a la operadora telefonica
nacional con respecto a la informacion recibida.

4.Realizar el tratamiento y analisis respectivo de la informacion.

5.Plasmar los resultados obtenidos aplicando criterios técnicos, cientificos,
criminalisticos y forenses que correspondan luego del tratamiento vy analisis
realizado, con un lenguaje técnico concreto, logico, cronologico, claro v
entendible.

MPPRLIP - Viceministerio ded Sestema Integrado de Investigacidn Penal m



6.Emitir informe técnico o dictamen pericial segun sea el caso, de acuerdo a lo
establecido en el marco legal vigente que rige la materia.

Lineamientos Generales
Para el tratamiento de los elementos informaciones,
documentos o datos del tipo digital de interés procesal

1.En caso de estar los datos encriptados o dificiles de decodificar, solicitar al
proveedor de la nube que los proporcione de forma no encriptada o legible Ia
informacion requerida.

2.En el caso que un proveedor de servicio facilite informacion firmada
digitalmente o proporciona valores hash, el (1a) experto (a), perito (a), especialista
0 forense debera verificar la firma o los valores hash.

3.Solicitar al proveedor proporcionar informacion adicional asociada con esa
cuenta, como dispositivos historicos, actividad del dispositivo vy registros,
fecha de alta/baja de la cuenta, nUmeros de teléfonos, correos electronicos
asociados, fecha vy hora de inicios de sesion (IP de Conexion), dispositivos
asociados, entre otros.

4 Verificar y senalar si el dispositivo o servicio relacionado con la cuenta tenga
los datos (Backus) vinculados en varios lugares, servicios 0 aplicaciones locales
0 en la nube.

5.De ser necesario solicitar al proveedor que preserve la evidencia relacionada
a la investigacion.

6. Verificar si existen procesos de registros de eventos vy trafico de paguetes, v
ejecutar una captura mediante volcado de memoria.

7.Disponer de medios consonos que permitan la preservacion de los datos,
informacion de tipo digital o documental.
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Seccion IX. Peritaje de Avaluos

1.Regulacion prudencial.

Tiene como finalidad dejar constancia del valor de los bienes sustraidos,
danados o defraudados; solo en caso de que por alguna razdon no pueda establecerse
el valor real.

2.Avaluo a tiempo determinado.

Se realiza con la finalidad de conocer el valor de un bien para una fecha
establecida, a fin de comparar los valores de los bienes con facturas, presupuestos
0 contratos, al momento de su cancelacion.

Seccion X. Peritaje en Fiscalizacion de
Proyectos, obras y bienes

Incluye todos los peritajes relacionados con la fiscalizacion de obras y bienes,
ademas de otros donde se requiera como conclusion, algo mas que el valor. Entre
ellos se incluyen:

1.Demostracion de patologias en edificaciones.

Esrealizadaporingenieros(as) civiles o afines, conexperienciay equipamiento
especial, a fin de dejar constancia de la existencia de anomalias o incumplimiento
de normativas legales, de obligatorio cumplimiento en obras. Su finalidad es apoyar
las investigaciones en casos de siniestros en estructuras, escapes de calabozos,
obras con defectos o fallas por mal diseno, mala ejecucion, mala conservacion o
vida Util agotada, entre otros.

2.Determinacion de aéreas, pendientes, linderos y/o ubicacion.

Es un peritaje eminentemente comparativo que se hace con la finalidad de
comprobar si cualguiera de ellas corresponde 0 no, a lo establecido en un contrato
de compra venta, planos u otros documentos legales. Incluye revision de peralte
en vialidades, pendientes en terrenos para desarrollo de obras civiles, areas
vendibles y areas de construccion ilegales por incumplimiento de permisologias
(variables urbanas) u otras normas establecidas.
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3.Determinacion de irregularidades en contratos, proyectos o presupuestos.

Se practica con la finalidad de comprobar la calidad, cantidad, estado de
conservacion 0 avance de la ejecucion de una obra o proyecto, en el tiempo,
entre otros. Esto permite coadyuvar en la investigacion, sobre si los hechos vy
circunstancias revisten caracter administrativo o penal.

Seccion XI. Otros Peritajes

1.0tros peritajes cientificos, criminalisticos y forenses que se consideren
relacionados a esta seccion.
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TITULO I. PROTOCOLO DE OBTENCION

Capitulo I. Consideraciones Generales Relativas a las Evidencias

Seccion |. Clasificaciéon General de las Evidencias

—

J—

Segun su capacidad - Tangibles.
de aprehension - Intangibles.

—

. - - Macroscadpica.
Segin su tamafio - Microscépica.
B . - Biolégicas.
CLASIFICACION GENERAL || — Segun su naturaleza - No Bioldgicas.

=5olidas.

Segun su estado ) Ié'qu'daﬁ'
= lad5eds54ds.

—Plasma.

—

) - Trasportables.
Segun su traslado - No trasportables.

—




Seccidn Il | Clasificacién seglin su naturaleza y su peritaje a realizar

£

|“;Hﬁ" o Evidencias
- v Balisticas

Evidencias
Tecnologias de Informacicn,
Comunicaciones y Dperalivas




Capitula 1. Fase Inkcial

| Secciénl. | Obtencién Técnica '

Dbtencitn Técnica

| Seccinll. | Proteccitn '

Conjunle de¢ aclividades deslinadas a evitar k& modificacién
Pralecesan del lugar aberdade. xsl corma de cualquiera de los elementos
de interds crimimalistico presentes on &,

| Seccabn Nl | Observacidn Praliminar

. = A irasds e la Obsarvacion directa.
Observacion Presminar - Con ol uso de [a sefalizacidn,

 —

I Beccidn IV Técnicas de Bosqueda

= Miéibodos para el abordaje vy besqueda en ol sitio de suceso,

Tacnicas de Busquada - Mébodes para el abordaje y basgueda con tecnologlas.

Fijacitn '

- Fatografica.
- Escrila.

= Planimiétrica.
Fijaciin —= = Yideogrifica.

- Irnagenoléglca.

= Cualguier cilra que permita fijar el silio de suwcess o
| elermentes de interés criminalistico y'o forense.

B
H—

Colseci = Consiste en las aclividades gque se realizam para el
de evidencias Msh levaniamienio de la evidoncia de lorma manual o con ol s
slcas de equipes, Instrumentos o materiates especlalizadas.
Seccidn VI, | Embalaje v Rolulacidn

evidencia fisica.

<[:LIr|.-|::.'|||'|'|I:\~|'|t|::|: Generales para ol embalaje y rotulacidn do
la

 —

{ Seccidn VIl Planilla de Regisiro de Cadena de Custodia

Planilla de Regisiro de - Lineamnienta General del lienade,

Cadena de Cusiodia

T

| Seccibn X, | Traslado '

= Lineamienbo General para el traslado a fin de evitar la
afectacion de la risma.

Traslada




Capiluils [, Obencidn por Aseguramisnts

Capitula IV Oblencidn par Congignacitn

Dbtencedn = Aspecios Genarales.
por Censignacidn = Lingamientes Espacificos (Primaria = Indirecta),

Capitulo V. Obtencidn por Darvaciin

= Por Sebeccitn.
Obbencidn - Procedimienbs de blsqueds.
per Derivacn « Procadimients de fijacion.
Procedimiento de adguisicidn

TITULO I, PROTOCOLO DE LABORATORIO

Capilulo I Consideraciones Generales Relatvas a las Evidencias

................. A B— ngm.gnmug P

Procedimisnto _| - 5o realizard segin lo establacids en el Manual Onica de
e Rcepiitn Cadend de Cusledis de Evidenciss FiSicks.
, 5.;-::..5.1 i " .............................. F.-m.m.h-.m p.:..- mmn#m .........................
Procedimisnto _| Se realizard segln 1o establecido en el Manual Unico. de
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5;1: :I.!.n.lll .................................. Pm: eﬁm.enmdapaﬂuje ............................. |
Consisbe en la aplicacién de rmélodos, Mcnicas y
procedimientas & 13 evidencia fisica. los cuples permilen
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Frocedimisnio _| convicchin, requiriende  conocimientos o  habilidades
de Perilaje especiabes en alguna ciencia, arle v oficka, para oblener un
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| Fisicas.
[ Seccidn IV . Procedimienis de Remisidn
Procedimisnio Se reslizard segln |5 establocide en ol Manual Unico. e
de Remisidn Caderna de Custedia de Evidenclas Fislcas.

Capitula N, Tipos de Perilaje

| Seccitn| Paritaje Documentoldgico

= De atenbcidad o falsedad.

- D& autoria escribaral.

= Dhis Pipieribge Earmilan.

Peritaje Documenbaligico _| = D mandebras de allerachin,
[Selerminscicnl - Do secuencia de produccion

Entre ofras aclividades de padilaje necesarias vy
| pertinentes
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Secciin il. | Peritaje Quimico

- Adulleracidn de bebidas alcohslcas.
= Producios quimicos resullantes de un dispano,

Peritage Guimico - L presencia de explosies.
[@sterminar) | = Fustile coamdn.
= La presancia guimica de ofras suslancias.

Entre olras acthedsdes de perilaje mecesarias y pertinentes
| S8gn o requiers cda casn.

, Seceibn lll, | Perilaje Biolagics

= Dilareningr los palrones S manchss.
= Determinar la naturaleza de la evidencia
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= Daterminar la ancesiria,
Entre otras actividades de perilaje mecesarias y pertinentes
segin bo requiera cada casa.

| Seccidnl | Peritaje Balialico

manual o sistomalizeda.

= Reconodimisnto técnico ballstico
Perilaje Balistico ] - Recepcidn de evidencias informadticas: 5S¢ realiza de manera
= Restauraciin de caracieres en melal

| SeccinV | Paritaje Lofoscépico

Seccibn VI | Paritaje Informatica

- Determinar La correspondencia entre el codige fuente o
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= Delerminscidn de identidad.
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